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Dimensionerande hotbildsbeskrivning valen 2026

Den dimensionerande hotbilden har tagits fram i samrad med myndigheterna inom Nationellt
valnitverk och beskriver de potentiella hot och risker som valadministrationen kan behova
beakta i sin planering av valgenomférandet 2026. Syftet med hotbilden ér att
valadministrationen ska anvinda den som utgangspunkt i sin planering och analys av hot och
risker i samband med valgenomférandet. Hotbilden ger en ungefirlig bild av vilken niva
Valmyndighetens rad och rekommendationer dr anpassade efter. Den beskriver inte de faktiska
hot som finns mot det specifika valtillfillet. De lokala bedémningarna av faktiska hot bor i sin
tur utga frin lokala variationer och kinnedom om aktérer som vill och kan paverka
valgenomférandet negativt pa lokal eller regional niva.

Valgenomforandet som viktig samhallsfunktion

Allménna val dr klassificerad som en viktig samhillsfunktion av Myndigheten f6r
Samhillsskydd och Beredskap (MSB). Valgenomférandet sker i olika steg och involverar flera
olika aktorer utdver Valmyndigheten, diribland landets alla kommuner och linsstyrelser samt
manga utlandsmyndigheter. Valadministrationens arbete med valgenomférandet handlar om att
alla réstberittigade ska kunna nyttja sin rostritt och att valresultatet korrekt ska avspegla de
valsedlar viljarna valt att ligga i valkuverten. Valadministrationens arbete med att genomféra
val dr att anse som sambhillsviktig verksamhet.

/

«» Ett oforutsagbart sakerhetspolitiskt lage ihop med upprepade hiandelser och
paverkansforsok riktade mot valgenomféranden i flertalet lander kan indikera ett 6kat
intresse att forsoka paverka fortroendet for, och genomférandet av, allmanna val dven
i Sverige.

Det finns aktorer med intresse, avsikt och formaga att férsoka paverka valen 2026.
Forsok till paverkan och angrepp kan inte uteslutas.

Det svenska valsystemet ar robust, decentraliserat och transparent, vilket skapar en
inneboende motstandskraft mot systematiska forsok till paverkan pa valresultatet.

Svart for en extern hotaktor att systematiskt paverka valresultatet

Det svenska valsystemet dr robust, decentraliserat och transparent, vilket skapar en inneboende
motstandskraft mot paverkan pa sjilva valresultatet. Valsystemets konstruktion goér det svart
for en extern hotaktor att systematiskt paverka valresultatet sa att det inte aterspeglar valjarnas
roster.

Réstrikningen sker i tva steg. Alla réster rdknas av utbildad personal, forst i en prelimindr
rostrikning i vallokalen under valkvillen, sedan i en slutlig rostrikning hos linsstyrelsen. Det ér
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ett decentraliserat system med inbyggda kontrollstationer pa flera nivaer som syftar till att
kvalitetssikra resultatet.

Bade rostmottagningen och rostrakningen ér offentlig och alla som vill kan komma och se hur
det gar till. Alla valsedlar sparas tills ndsta val vunnit laga kraft. Om fel férekommit gar det att
overklaga valresultatet och Valprévningsnaimnden kan besluta om omval eller férnyad
sammanrikning.

Det generella sakerhetslaget

Det siakerhetspolitiska liget har de senaste aren férsimrats och sikerhetsmyndigheterna
beskriver en bredare och alltmer komplex hotbild mot Sverige och svenska intressen samt
okade risker for svensk sikerhet. Det svenska Natointridet liksom uppbyggandet av det
svenska totalforsvaret, har stirkt svensk sakerhet men ocksa bidragit till att underrittelsehotet
mot Sverige delvis har férandrats och forstirkts. Det innebir aven att allt fler
verksamhetsutévare kommer att behéva férhalla sig till nya skyddsvirden och regelverk.
Sikerhetspolisen gor bedémningen att det finns en risk att det allvarliga sidkerhetsliget kan
komma att forsamras yttetligare. (Sikerhetspolisen 2024 /2025, Ligesbild)

Vidare bedéms ett flertal linder idag bedriva olovlig underrittelseverksamhet eller annan
sakerhetshotande verksamhet i Sverige och omfattningen har 6kat de senaste aren. Exempelvis
kan detta ske genom fo6rsok att virva personer med tillgang till information eller med insyn i en

specifik verksamhet eller ett nitverk. (Sikerhetspolisen, Hotet fran frimmande makt)

Aven hybridaktiviteter i syfte att verka destabiliserande, agera vilseledande och skapa oro
fortsdtter d4ga rum i Sverige och 6vriga Europa. Sikerhetspolisens och Myndigheten for
psykologiskt forsvars generella bedomning ar att det i Sverige genomférs sikerhetshotande
verksamhet exempelvis genom otillborlig informationspaverkan, cyberangrepp och
skadegorelse. Perioden infor val och valgenomférandet bedoms inte vara nagot undantag.

Hot mot valgenomforanden i omvarlden och tidigare val i Sverige

I andra europeiska linder savil som 1 flera linder utanfér Europa har det forekommit
omfattande f6rsok till otillborlig informationspaverkan i samband med val. Bland annat genom
falska nyhetssidor, botnitverkskonton och pa sociala medier eller genom f6rsok till att
rekrytera individer till paverkansaktiviteter eller sabotage. Felaktig eller vilseledande
information har spridits via sms och videoklipp. Al anvinds 1 allt storre utstrackning som ett
verktyg. Fabricerad information om inkorrekt hantering av avlagda réster samt rykten om
sikerhetshot mot vallokaler har spridits i syfte att skada fértroendet f6r valgenomforandet eller
for att fa viljare att avsta fran att rosta. Aven information om enstaka handhavandefel har
spridits i samma syfte.

Det har férekommit angrepp mot kritisk infrastruktur f6r valgenomférandet i flera andra
linder exempelvis olika varianter av cyberangrepp eller Gverbelastningsattacker som inneburit
att aktorer inom valadministrationen inte kunnat anvinda sina I'T-system och datorer.


https://sakerhetspolisen.se/hoten-mot-sverige/hotet-fran-frammande-makt.html
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Andra exempel ér falska bombhot och ryktesspridning om sikerhetsbrister pa
réstmottagningsstillen och lokaler for réstrikning. Aven utrustning som anvinds for att
genomfora val har satts 1 brand. I USA lyckades myndigheterna i samband med 2024 ars
presidentval avstyra planer pa att attackera viljare under valdagen. Det finns dven gott om
exempel pa hur valarbetare runt omkring i virlden har utsatts for trakasserier och
ryktesspridning samt mottagit allvarliga hot pa grund av sitt uppdrag.

I flera linder har valresultatet ifragasatts av den forlorande parten. Exempelvis har utrustning
som anvants under valgenomférandet sagts vara manipulerad. Aven valarbetarnas opartiskhet
har ifragasatts.

Vid de senaste valen i Sverige har det bland annat f6rekommit hot och trakasserier mot
réstmottagare och andra valarbetare, vilseledande information har fatt spridning och vi har sett
angrepp mot infrastruktur kritisk for valgenomférandet, bide mot réstmottagningsstillen och 1
form av cyberangrepp mot val.se.

Erfarenheten fran EU-valet 2024 dr att dven sma kommuner kan drabbas och sta utan tillgang
till internet, it-system och sparad information under en kritisk tidsperiod. Ovintade hindelser
eller hot som inte nédvandigtvis dr ett angrepp riktat mot valgenomforandet kan leda till stora
konsekvenser for valen beroende pa tidpunkten.

Hot mot valgenomforandet 2026

Samtidigt som det sikerhetspolitiska liget bedéms vara mer oférutsigbart idag har Sverige
sedan senaste valen till riksdag, region- och kommunfullmaktige blivit medlem i Nato.
Valmyndigheten anser att detta faktum tillsammans med intraffade incidenter vid tidigare val 1
Sverige och allt fler hindelser 1 omvirlden i samband med val bidrar till en mer komplex
hotbild mot valens genomférande dn tidigare.

Det finns ett antal aktérer 1 och utanfor Sverige med intresse, avsikt och férmaga att forséka
paverka valgenomférandet likvil som fértroendet f6r genomférandet av allmanna val. Om
dessa i sin tur utnyttjas av frimmande makt eller andra utlindska aktorer skulle det kunna 6ka
bade férmégan och komplicera hotbilden mot valen ytterligare. Fragor som tidigare varit
féremal for polarisering eller f6r spridning av vilseledande information kan nyttjas av en aktor
som har ett intresse av att forsoka paverka fortroendet for valprocessen. Det kan ta sig uttryck
exempelvis genom medveten spridning av felaktig information 1 syfte att bidra till splittring,
paverka viljare att inte rosta eller f6rsok till att misskreditera valsystemet och de som arbetar
inom valadministrationen. Valgenomforandet kan dven drabbas indirekt vid exempelvis ett
cyberangrepp eller ett kabelbrott.

Paverkan genom cyberangrepp och otillborlig informationspaverkan

Genom riktade cyberangrepp kan frimmande makt eller andra aktorer fa tillgang till viktig eller
kinslig information samt paverka samhillsviktig infrastruktur. Avsikten dr manga ganger att
férsoka skapa oro och polarisering, skada tilliten till samhallsfunktioner, eller anvinda
informationen i paverkanskampanjer och pa sa vis férsoka paverka opinion och
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beslutsfattande. Under ett val 6kar darfor risken for otillborlig informationspaverkan fran
frimmande makt och andra aktorer.

Storningar i den digitala infrastrukturen kan paverka bade valgenomférandet i stort likval som
fortroendet for bade valprocessen och resultatet. Metoder och verktyg f6r cyberangrepp
utvecklas kontinuerligt och olika varianter av cyberangrepp riktade mot myndigheter eller
samhillsfunktioner ar idag vanligt fé6rekommande i Sverige. Ett sannolikt scenario dr darfor att
det i samband med valen 2026 i nigon omfattning intriffar cyberangrepp. De kan riktas direkt
mot valgenomférandet eller dir valgenomfoérandet indirekt paverkas. Det dr ocksa sannolikt att
desinformation med utgangspunkt i faktiska eller fabricerade hindelser sprids. Cyberangrepp
och desinformation kan ocksa férekomma samtidigt och forstirka varandra.

Paverkan genom hot, trakasserier, sabotage eller fysiska angrepp

Fortroendet for, och genomférandet av, allminna val kan paverkas av bade hot och fysiska
angrepp mot personal, transporter och lokaler som ir viktiga for valgenomférandet. Beroende
pa tidpunkt och vad som utsitts for angrepp kan valgenomférandet paverkas negativt och
enskilda viljares roster ga férlorade.

Risker for ordningsstorningar och 6verférda hot bor tas med 1 beddmningen. Sker nagot i
nirheten av kritisk infrastruktur f6r valen, kan valgenomforandet paverkas negativt.
Exempelvis kan allminna sammankomster i narheten av rostmottagningsstillen paverka
viljarnas moijlighet att nyttja sin rostritt.

Beakta ocksa risken for insiderbrott dir nagon tidigare anstilld eller ndgon som tar anstéllning i
samband med valtillfallet har ont uppsit och vill skada fortroendet f6r valgenomférandet eller
forsoka paverka valresultatet.

Stulna och gémda valsedlar ir ett sannolikt scenario infér valen 2026 likvil som
ordningsstorningar, hot och trakasserier samt bade hot om och faktisk skadegorelse av kritisk
infrastruktur.

Var gemensamma formaga att skydda valgenomférandet

Valadministrationens arbete med valgenomférandet ar i samband med vissa moment och
perioder mer tidskritiskt och kinsligt f6r paverkan. For att kunna identifiera sarbarheter, forsta
vad som ir skyddsvirt och samtidigt kunna agera pa de hot som finns, ar det grundliggande att
ritt kompetens deltar i analysarbetet. Valadministrationen rekommenderas att involvera den
kompetens som finns lokalt i organisationen, exempelvis inom krisberedskaps-, sakerhets-, I'T-
och kommunikationsomradet for att stirka formagan att férebygga, motverka och méta
antagonistiska hot. Skyddsatgirder, beredskapsplanering och handlingsplaner har stor potential
att reducera antalet tillfallen som en antagonist kan anvinda for att skada valens genomférande
och fértroendet for valens genomférande samt skademinimera om nagot vil intriffat.
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