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Verksamhetsskyddsanalys

[Ange kommunnamn]
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[bookmark: _Toc213163048]Inledning
[bookmark: _Toc213163049]Bakgrund
Hotbilden mot val och demokratiska processer blir allt mer komplex. Det kan handla om att sprida falsk information, attackera it-system, sabotera lokaler eller försöka påverka väljare och valarbetare. För att möta antagonistiska hot behöver vi identifiera lokala hot, sårbarheter och behov av skyddsåtgärder. 
[Beskriv eventuella incidenter vid föregående val och hur ni arbetade med förebyggande analyser vid tidigare valtillfällen.]
[bookmark: _Toc146096391][bookmark: _Toc146096515][bookmark: _Toc146096392][bookmark: _Toc146096516][bookmark: _Toc146096393][bookmark: _Toc146096517][bookmark: _Toc213163050]Syfte med analysen
Verksamhetsanalysen identifierar: 
· vad inom kommunens arbete med valgenomförande som behöver skyddas
· vilka antagonistiska hot som finns
· vilka situationer som ska undvikas och hur vi ska förebygga att de inträffar 
· hur vi ska hantera olika situationer om de ändå uppstår.
[bookmark: _Toc213163051]Avgränsningar
[Beskriv vad ni inte tar med i analysen.]
[bookmark: _Toc213163052]Sekretessbedömning och dokumenthantering
[Bedöm sekretessen för detta dokument.] 
Brott mot genomförande av val 
Enligt 17 kap. 8 § brottsbalken kan den som försöker hindra omröstningen, förvanska resultatet eller på något annat sätt otillbörligen inverka på omröstningen dömas till böter eller fängelse. Om brottet är grovt kan straffet bli upp till fyra års fängelse. 
Exempel på brottsliga handlingar är att: 
· gömma valsedlar 
· sprida felaktig information om tid eller plats för röstningen
· hota någon för att hindra hen från att rösta.
Den som utan tillåtelse tar reda på vad någon har röstat på kan dömas till böter eller fängelse i upp till sex månader (17 kap. 9 § brottsbalken).
[bookmark: _Toc213163054]Metod
Valmyndighetens metod för verksamhetsskyddsanalys bygger på Säkerhetspolisens metod för säkerhetsskyddsanalys. Fokus ligger på att förebygga, motverka och hantera antagonistiska, det vill säga avsiktligt illvilliga, hot. Analysen är ett komplement till arbetet med kontinuitetshantering, risk- och sårbarhetsanalys samt säkerhetsskyddsanalys. 
Verksamhetsskyddsanalysen är ett verktyg för att: 
· fokusera på det som behöver skyddas
· identifiera och bedöma hot och sårbarheter
· föreslå adekvata skyddsåtgärder 
· ta fram en åtgärdsplan.
[bookmark: _Toc213163055]Verksamhetsbeskrivning
[Beskriv valgenomförandet i er verksamhet, utifrån förutsättningar och beroenden.] 
[bookmark: _Toc213163056]Skyddsvärden
Ett skyddsvärde är en verksamhet eller en tillgång som, om den utsätts för ett angrepp, kan skada förtroendet för eller genomförandet av allmänna val betydligt. 

Skyddsvärden kan delas in i följande kategorier: 
· verksamhet
· personal
· lokaler
· transporter
· utrustning
· material (till exempel valmaterial, valsedlar, förtidsröster och röster)
· system
· information. 

Kategorierna gör det lättare att sortera i skyddsvärden och skyddsåtgärder. 

För varje skyddsvärde bedöms hur allvarlig konsekvens en antagonistisk handling kan få för valens genomförande och förtroendet för valgenomförandet. Bedömningen dokumenteras för att kunna följas upp.
[bookmark: _Toc213163057]Identifierade skyddsvärden
[Ange de skyddsvärden ni identifierat i analysen och hur stor skada ni bedömt att en antagonistisk handling kan leda till.] 
[bookmark: _Toc213163058]Hot mot allmänna val
Bedömningen av vilka hot som finns mot verksamheten bör utgå från antagonistiska hot, det vill säga hot som är avsiktligt illvilliga. Det kan vara allt från terrorism och organiserad brottslighet till underrättelsehot. Främmande makt kan ligga bakom, men även andra utländska eller lokala grupper alternativt ensamagerande individer.
Exempel på sådana hot mot allmänna val kan vara att: 
· hindra eller skrämma väljare från att rösta
· hota valarbetare
· sabotera vallokaler
· angripa it-system
· sprida falsk information för att undergräva förtroendet för valgenomförandet.
Antagonistisk påverkan på allmänna val kan få omfattande negativa konsekvenser, till exempel genom att valresultat försenas, att riskerna för omval ökar och att ett minskat förtroende för valgenomförandet leder till ett lägre valdeltagande i kommande val. 
[bookmark: _Toc213163059]Nationell dimensionerande hotbild 
Inför varje val tar Valmyndigheten fram en nationell dimensionerande hotbild. Den dimensionerande hotbilden beskriver potentiella hot och risker som valadministrationen kan behöva ta höjd för i sina analyser. Valmyndighetens råd och rekommendationer om skyddsåtgärder är anpassade efter denna övergripande nationella hotbild. 
[bookmark: _Toc146096413][bookmark: _Toc146096537][bookmark: _Toc213163060]Lokal dimensionerande hotbild
Vi har gjort en bedömning av faktiska hot på lokal nivå. I bedömningen har vi utgått från egna erfarenheter och kännedom om lokala förhållanden. Vi har identifierat eventuella aktörer som vill och kan påverka valgenomförandet.
[Lägg in er lokala dimensionerande hotbild.]
[bookmark: _Toc213163061]Inträffade incidenter under tidigare val
[Beskriv inträffade incidenter under tidigare val.]
[bookmark: _Toc213163062]Identifierade sårbarheter
[Ange de sårbarheter ni identifierat inom er verksamhet.]
[bookmark: _Toc213163063]Verksamhetsskyddsåtgärder/-plan 
[bookmark: _Toc213163064]Verksamhetsskyddsplan
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