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Promemoria om behandling av personuppgifter i samband
med inforandet av digitala rostkort, en moderniserad
fortidsrostning och forsok med digitala rostlangder

I denna promemoria redogor Valmyndigheten f6r myndighetens instillning i fraiga om
behandlingen av personuppgifter i digitala viljarforteckningar och digitala réstlingder samt i
samband med distribution av fortidsroster. Valmyndighetens arbete har skett i samverkan
med Sveriges Kommuner och Regioner.

1 Sammanfattning

1.1 Valmyndighetens personuppgiftsansvar

Valmyndigheten ér personuppgiftsansvarig for drift av ett fran val- och
folkomrostningsdatabasen skilt system dér digitala valjarférteckningar och digitala
rostlingder kan foras. Valmyndigheten svarar for den tekniska utformningen av systemet
och fér mal och medel f6r den behandling av personuppgifter som sker i syfte att
tillhandahalla och drifta systemet. Utvecklingen av systemet, driften av detsamma och de
personuppgiftsbehandlingar som sker i samband med detta ar

e lagliga,
e har stod i rittslig grund,
e nodvindiga, och

e stir i rimlig proportion till syftet med behandlingarna.

Genom tekniska och organisatoriska atgarder sikerstiller Valmyndigheten en sikerhetsniva

som 4r lamplig for personuppgifterna.
Det finns inte nagon hég risk for de registrerades fri- och rittigheter.
Behandlingarna dr dirmed tillitna.

1.2 Valnamndens personuppgiftsansvar

Valnimnden ar personuppgiftsansvarig for den personuppgiftsbehandling som valndimnden
genomfor i viljarférteckningar och réstlingder. Det dr valnimnden som sjilv har att

bedéma om personuppgiftsbehandlingarna ir tillitna. Valmyndigheten menar emellertid att
dessa behandlingar av personuppgifter, oavsett om den sker pa papper eller i digital form, dr

e lagliga,
e har st6d i rittslig grund,

e nddvindiga, och
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e stir i rimlig proportion till syftet med behandlingarna.

De skyddsatgirder valndmnderna i 6vrigt har mojlighet att besluta om genom
organisatoriska atgarder siakerstiller en skyddsniva som dr lamplig for personuppgifterna.

Det finns inte nagon hég risk for de registrerades fri- och rittigheter.
Behandlingarna dr dirmed, enligt Valmyndighetens bedémning, tillatna.

Valnimnderna ansvarar vidare f6r den personuppgiftsbehandling som sker i samband med
distribution av fortidsroster. Det avtal som Valmyndigheten 1 egenskap av central
valmyndighet ingatt med PostNord Sverige AB (Postnord) sikerstiller, med avtalade
skyddsatgirder, att behandlingarna som sker vid distribution ar

e Jagliga,
e har stod i rittslig grund,
e nodvindiga, och

e stir i rimlig proportion till syftet med behandlingarna.
Det finns inte ndgon hég risk for de registrerades fri- och rittigheter.

Behandlingarna dr darmed, enligt Valmyndighetens bedomning, tillitna.

2 Bakgrund

Valmyndigheten kommer fran och med de allminna valen 2026 skicka ut réstkort digitalt till
de valjare som har digital brevlada och som tar emot myndighetspost. Vidare planerar
Valmyndigheten att infra ny teknik vid mottagande av fértidsroster, digitala
viljarforteckningar och en ny nationell distribution av kommunexterna fértidsroster.

Postnord har meddelat att bolaget inte lingre kommer ha maojlighet att sortera fortidsroster
manuellt vid valen 2026, och med anledning av det kommer Postnord inféra maskinell
sortering av fortidsroster.

Valmyndigheten har ingatt ett avtal avseende distribution av kommunexterna fortidsroster
med Postnord. Det innebir att alla kommunexterna rOster som distribueras via
Valmyndighetens avtal kommer att hanteras i Postnords maskinella sortering.

Valnimnderna erbjuds ocksa teckna lokala avtal med Postnord for distribution av
kommuninterna fortidsroster. Vidare erbjuder Postnord valnimnderna alternativet att
sortera fortidsrosterna och trycka nummer i rostlingden pa dem och darefter leverera
fortidsrosterna ater till valndimnden f6r vidare hantering.
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Valmyndigheten planerar att tillsammans med ett antal valnimnder genomféra f6rsék med
digitala rostlingder vid valen 2026. Myndigheten planerar vidare vid kommande val inféra
Mina sidor, varigenom viljarinformation tillhandahalls efter inloggning,

3 Beskrivning av behandlingen av personuppgifter

I viljarforteckningen kan noteras uppgift om viljarens namn, personnummer, [opnummer
och nummer i réstlingden.

Rostlingden ska innehalla uppgift om viljarens namn och personnummer och vilka val som
viljaren far delta 1.

Uppgifterna som noteras 1 saval viljarforteckningar som rostlingder behandlas redan idag av
valnamnderna, dock pa papper. Den férindring som ar tinkt att genomforas innebir att
behandlingen i huvudsak ska utféras digitalt. Skillnaden ror alltsa form snarare an innehall.
Valmyndigheten har gjort bedomningen att det inom ramen f6r gillande lagstiftning dr

mojligt att infora digitala viljarforteckningar och digitala réstlangder.

Syftet med behandlingen ar att kunna genomféra réstmottagning, bade fortidsréstning och
r6stning pa valdagen, pa ett mer effektivt och sikert satt. Uppfoljning for statistikindamal
kommer ocksd underlittas hirigenom. Vidare kommer distributionen av roster underlattas

och effektiviseras genom de planerade foérandringarna.

3.1 Fortidsrostning

I samband med fortidsréstning £6rs en bilaga till dagrapporten. Pa denna finns kod som
anvinds for att logga in i den digitala valjarforteckningen. Hir fors dven logg pa hur manga
viljare som forts in i den digitala viljarférteckningen och pa bilagan finns en
viljarforteckning for nedkopplat lige. Viljaren identifierar sig for réstmottagaren, varpa
réstmottagaren sOker fram viljaren i systemet, ligger ner valkuverten tillsammans med ett
adresskort i fonsterkuvertet samt markerar i den digitala viljarforteckningen att valjaren har
réstat. Uppgifter om viljaren himtas fran Valmyndighetens rostlingdsregister i den sa
kallade val- och folkomr&stningsdatabasen och fors in 1 den digitala viljarférteckningen.
Diirefter skannar réstmottagarna den individuella koden pa fénsterkuvertet och kopplar
dirigenom ihop valjaren med kuvertet. Information om att viljaren har réstat och
kopplingen till koden sparas i den digitala viljarforteckningen.

3.2 Distribution av fortidsroster

Nir koden pa fonsterkuvertet dr kopplad mot den digitala viljarférteckningen kan Postnord
lisa av koden och skicka rosten till ritt valdistrikt ddr den ska riknas pa valdagen. Losningen
ar tankt att kunna anvindas f6r samtliga fortidsroster, bade inom och utanfér den egna

kommunen.
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Rosterna kan himtas av Postnord, antingen direkt fran réstningslokalerna eller centralt fran
kommunkansliet, och sedan distribueras till respektive valdistrikt pa valdagen.
Valmyndigheten har, i egenskap av nationell valmyndighet, tecknat ett avtal med Postnord
avseende distribution av kommunexterna fértidsroster. Sidana réster kommer hanteras av
Postnord. Vad giller distribution av kommuninterna roster kan valnaimnder vilja att inga
avtal om sortering och distribution med Postnord dven av dessa. Postnord erbjuder dven ett
alternativ dar de sorterar fortidsrésterna, trycker nummer i rostlingden pa fonsterkuverten
och levererar dessa till valnimnden som 6vertar hanteringen av fortidsrosterna.

I Postnords sorteringsterminaler runt om i landet finns utrustning med vars hjilp de tryckta
koderna kan lisas av maskinellt. Résterna sorteras maskinellt per kommun och valdistrikt i

ritt nummerordning. Nir koden verifierats trycks nummer i réstlingden direkt pa kuvertet.

Fortidsrosterna delas sedan upp utifrain om de tillhér terminalens spridningsomrade eller om
de ska skickas till en annan terminal f6r vidare hantering dér. Fortidsrosterna som tillhor
terminalens spridningsomrade sorteras utifran valdistrikt och nummer 1 réstlingden.

De personuppgifter som Valmyndigheten pa valnimndens uppdrag limnar 6ver till
Postnord dr nummer i rostlingd, kopplingskod och nyckel som visar lin, kommun och

valdistrikt, det vill siga inte namn eller personnummer pa valjaren.

Valndmnder har ocksa mojlighet att ombesorja hantering, sortering och distribution av
kommuninterna fortidsroster helt pa egen hand, det vill sdga utan att anlita Postnord for
andamilet.

3.3 Vid bortfall av digital valjarforteckning

Om tekniken i fortidsrostningslokalen fallerar, om valnaimnden viljer att inte anvinda sig av
digitala viljarforteckningar eller om det dr friga om ambulerande réstmottagning, far
valkuverten liggas ner 1 ett fonsterkuvert for senare registrering i systemet. Réstmottagaren
skriver ner viljarens uppgifter, det vill siga personnummer, férnamn och efternamn samt
metod for identifiering, f6r hand pé inloggningsbilagan till dagrapporten i viljarférteckning
tor nedkopplat lige. Den kod som finns pa bilagan anvinds vid efterregistrering.
Efterregistrering kan ske vid rostmottagningen eller hos valkansliet vid senare tillfalle.

3.4 Digitala rostlangder

Det finns en strdvan mot att pa sikt infora digitala réstlingder. Valmyndigheten har fatt i
uppdrag av regeringen att analysera och redovisa forutsittningarna for att inféra digitala
rostlingder. I uppdraget ingar ocksa att Valmyndigheten far genomféra forsék med digitala
réstlingder i ett mindre antal vallokaler vid de allmidnna valen 2026. Valmyndigheten har valt
ut 21 kommuner dir f6rs6k kommer att ske i en vallokal pa valdagen.

Vid r6stning i vallokal pa valdagen identifierar sig valjaren fér réstmottagaren, varpa denne
soker upp viljaren i den digitala réstlingden, ligger valkuverten i valurnan och markerar i
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systemet vilka val viljaren har réstat 1. UtOver att ta emot viljare som r6star i vallokal har
rostmottagaren ocksa att granska de fortidsroster som distribueras till vallokalen.
Rostmottagaren liser av koden, kontrollerar att rosten har kommit till rétt vallokal och

markerar att den ar kontrollerad.

3.5 Vid bortfall av digital rostlangd

I samtliga vallokaler dir férs6k med digital rostlingd sker finns en tryckt rostlingd.
Valkansliet har aven moijlighet att vid lokalt bortfall skriva ut rostlingden med de uppgifter
som noterats i densamma om vilka viljare som r6stat fram till bortfallet i vallokalen. Vid

totalt bortfall far viljare hanvisas till fértidsrostning.

4 Rattslig analys

4.1 Allmant om personuppgiftsansvar vid allmanna val

Vid allminna val ar Valmyndigheten och linsstyrelserna var for sig personuppgiftsansvariga
for den behandling av personuppgifter som respektive myndighet ska utféra. I dessa
myndigheters verksamhet med allménna val ska det finnas en samling personuppgifter som
med hjilp av automatiserad behandling anvinds gemensamt i verksamheten f6r de dndamal
som anges i 1 kap. 4 och 5 {§ lagen (2001:183) om behandling av personuppgifter i
verksamhet med val och folkomréstningar (val- och folkomrostningsdatabas, 1 denna
promemoria benimnd valdatabas). Valmyndigheten ansvarar f6r denna databas som regleras

1 sagda lag.

Uppgifter far behandlas for tillhandahallande av information som behévs f6r framstillning
av rostlingder och rostkort infor ett val eller en folkomrostning, framstéllning av valsedlar
och sammanrikning av valresultat, och tillsyn, kontroll, uppféljning och planering av
verksamheten. Dessutom far uppgifter behandlas i databasen f6r att tillgodose samhillets
behov av uppgifter i samband med val och folkomrostningar. Personuppgifter som
behandlas enligt ovan far behandlas dven f6r andra dandamal, under férutsittning att
uppgifterna inte behandlas pa ett sdtt som ér oférenligt med det andamal f6r vilket

uppgifterna samlades in.

Av forarbeten framgar vidare att det av administrativa skil ar viktigt att det vid
genomforandet av val eller folkomrostningar finns uppgifter tillgingliga om de personer som
arbetar med genomférandet av ett val, t.ex. valnimndernas ordférande. (Prop 2000/01:33 s.
150)
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4.2 Fordelningen av personuppgiftsansvaret vid inforandet av
digitala rostkort och moderniserad fortidsrostning
Valmyndigheten anser att det inom ramen for gillande lagstiftning dr mojligt att inféra
digitala rostkort och digitala viljarforteckningar och, pa sikt, digitala rostlingder.
Valmyndigheten har vid valen 2026 ett uppdrag att utféra f6rsok med digitala rostlingder.

For valnamndens egen hantering av sidana valjarférteckningar och rostlingder, som ar
skilda fran valdatabasen, ar valndmnderna personuppgiftsansvariga.

Lagen om behandling av personuppgifter i verksamhet med val och folkomrostningar
reglerar vilka uppgifter som fir behandlas i den sa kallade valdatabasen samt vilka aktorer
som far ha direktatkomst till valdatabasen. Rostmottagare far ha direktatkomst till denna for
att kunna ta del av en viljares rostritt bland annat 1 syfte att skriva ut dubblettrostkort eller
for att hinvisa en viljare till ritt vallokal. Samma bestimmelse gor det moijligt for
réstmottagaren att kontrollera en valjares rostritt och att koppla en fortidsrost till det
valdistrikt dir rosten ska riknas. Lagen ger didremot inte utrymme for att registrera en
uppgift om att en viljare har rostat.

Vallagstiftningen utgar frin ett forfarande dir de handlingar som anvinds i valsammanhang
finns i1 pappersform. Lagstiftningen sitter emellertid inte upp nagra hinder mot att i stillet
tillimpa ett digitalt forfarande.

4.21 Ett system skilt fran valdatabasen

Valmyndigheten bedémer att det dr mojligt f6r myndigheten att erbjuda valnimnderna drift
av ett fran valdatabasen skilt system med digitala valjarforteckningar och digitala rostlingder.
Varje forteckning respektive rostlingd ska vara skild fran andra forteckningar och
rostlangder.

En réstmottagare som ska ligga in uppgifter bor ha tillgang till att registrera eller se
uppgifter om endast en viljare i taget. De uppgifter som behandlas i de olika férteckningarna
boér i framtida utveckling kunna féras 6ver till respektive rostlingd for att férenkla
forfarandet i respektive vallokal pa valdagen.

Valnamndens ansvar

Det dr valnimnden som ér personuppgiftsansvarig f6r den behandling av personuppgifter
som utfors av réstmottagare 1 samband med rostmottagningen. Att
personuppgiftsbehandlingen utfors i ett system med digitala véljarforteckningar och digitala
rostlingder forindrar inte vem som dr personuppgiftsansvarig. Genom att inga
personuppgiftsbitridesavtal med Valmyndigheten kan valnimnden ge Valmyndigheten i
uppdrag att limna 6ver uppgifter fran en viljarférteckning till Postnord i syfte att anvindas
vid distribution av r6ster. De uppgifter som hir avses dr nummer i r6stlingd, kopplingskod
och nyckel som visar lin, kommun och valdistrikt, det vill sdga inte uppgift som kopplar
nummer 1 rostlingd till enskild viljare.
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Valmyndighetens ansvar

Valmyndigheten ska dock vara ansvarig for driften och sikerheten i systemet, da det dr fraga
om ett IT-stéd som Valmyndigheten har litit utveckla for hela valadministrationens rikning.
Valnimnderna dr saledes inte ansvariga for personuppgiftsbehandlingarna i den delen. Detta
innebdr att Valmyndigheten har att f6lja de krav som uppstills i savil vallagstiftningen som
lagstiftningen pa sdkerhets- och sikerhetsskyddsomradet.

4.3 Om bedomning av personuppgiftsbehandlingarna

Av artikel 35.1 1 dataskyddsférordningen foljer att den personuppgiftsansvariga ska utféra en
konsekvensbedémning om en typ av behandling sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter. Enligt huvudregeln ska den utféras innan en behandling
pabotjas.

I artikel 35.3 anges vissa situationer nir en konsekvensbedémning krivs. Dirutover ska
tillsynsmyndigheten enligt artikel 35.4 uppritta och offentliggora en forteckning over
behandlingar som kriver en saidan bedémning.

Integritetsskyddsmyndigheten, IMY, har med ledning av riktlinjer fran den Europeiska
dataskyddsstyrelsen (EDPB) och de kriterier som gruppen tagit fram antagit nedanstaende
forteckning 6ver nir en konsekvensbedémning ska goras.

Utover de situationer som anges i artikel 35.3, och med beaktande av undantaget i artikel
35.10, ska enligt huvudregeln en konsekvensbedémning avseende dataskydd géras om den
planerade behandlingen uppfyller minst tva av féljande kriterier:

e utvirderar eller podngsitter minniskor, till exempel ett féretag som erbjuder
genetiska tester till konsumenter for att bedéma och forutse risker for sjukdomar, ett
kreditupplysningsforetag eller ett foretag som profilerar internetanvindare

e behandlar personuppgifter i syfte att fatta automatiserade beslut som har rittsliga
foljder eller liknande betydande foljder for den registrerade

e systematiskt Overvakar minniskor, till exempel genom kameraévervakning av en
allmin plats eller genom att samla in personuppgifter fran internetanvindning i
offentliga miljGer

e behandlar kinsliga personuppgifter enligt artikel 9 eller uppgifter som ér av mycket
personlig karaktar, till exempel ett sjukhus som lagrar patientjournaler, ett foretag
som samlar in lokaliseringsuppgifter eller en bank som hanterar finansiella uppgifter
(Med kansliga uppgifter avses enligt artikel 9 bland annat biometriska uppgifter som
behandlas for att entydigt identifiera en fysisk person.)

e behandlar personuppgifter 1 stor omfattning
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e kombinerar personuppgifter fran tva eller flera behandlingar pa ett sitt som avviker
fran vad de registrerade rimligen kunnat forvanta sig, till exempel nir man samkor
register

e behandlar personuppgifter om personer som av nagot skil befinner sig i ett
underlige eller 1 beroendestallning och darfor ar sarbara, till exempel barn, anstillda,
asyls6kande, aldre och patienter

e anvinder ny teknik eller nya organisatoriska 16sningar, till exempel en sakernas
internet-applikation (Internet of things, IoT)

e behandlar personuppgifter i syfte att hindra registrerade frin att fa tillgang till en
tjanst eller inga ett avtal, till exempel nir en bank granskar sina kunder mot en
databas for kreditupplysning for att besluta om de ska erbjudas lin.

Att utféra en konsekvensbedémning dr obligatoriskt endast om behandlingen "sannolikt
leder till en hog risk for fysiska personers rittigheter och friheter" (artikel 35.1, illustrerat av
artikel 35.3 och kompletterat av artikel 35.4). En behandling kan uppfylla tva eller flera av
nio uppraknade kriterier, men den personuppgiftsansvariga kan inda géra bedomningen att
den "sannolikt inte leder till en hog risk".

Valmyndigheten tillhandahaller valndmnderna ett system med digitala viljarforteckningar
och digitala réstlingder som ir atskilda fran valdatabasen. Valmyndigheten ar ansvarig for
systemets drift och I'T-sdkerhet. Valmyndigheten ansvarar darfor f6r att analysera denna del.
Det dr dock valnimnderna som ér personuppgiftsansvariga for sina
personuppgiftsbehandlingar, till exempel sidana som utférs i valjarforteckningar och
réstlingder, och dirfér ocksa valnimnderna som maste géra bedémningar av sina egna
personuppgiftsbehandlingar. Detta skiljer sig inte fran tidigare ansvar.

Denna promemoria kan fungera som stod i valnimndens process med att analysera
behandlingen.

4.4 Rattslig grund for och syftet med den planerade behandlingen

De personuppgifter som nu behandlas i det administrativa I'T-systemet Valid, vilket var i
bruk for forsta gangen vid valen 2022, har vid tidigare valtillfiallen behandlats 1 dess
foregangare, valdatasystemet VDS. Detta IT-st6d utvecklade Valmyndigheten f6r hela
valadministrationens rikning och det togs i drift 2001. Till de allmdnna valen 2022 inférde
Valmyndigheten systemet Valid f6r hanteringen av val. Det dr Valmyndighetens
virdmyndighet, Skatteverket, som pa uppdrag av Valmyndigheten har utvecklat systemet
och som ansvarar for drift, férvaltning och teknisk utveckling.

I syfte att kunna férbereda och genomfora allméinna val har valmyndigheterna att hantera
rostberittigade och kandidater, ledaméter, ersittare och eftertridare, andra foretridare f6r
partier, funktiondrer inom valadministrationen och i vallokaler samt kontaktpersoner vid
tryckerier.
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Valmyndigheten

Den personuppgiftsbehandling som i detta sammanhang frimst dr av intresse dr den som
ror réstmottagarnas behandling av viljares personuppgifter. Rostmottagarna ar alagda att
behandla personuppgifter i form av rostningslokalens nummer, lI6pnummer, viljarens
nummer i réstlingden samt uppgift om hur viljaren identifierat sig. Noteringen om hur
viljaren identifierat sig innebdr ocksa i sig en uppgift om att en viljare har nyttjat sin rostritt.
Den rittsliga grunden for denna behandling d4r myndighetsutévning och allmint intresse.
Réstmottagaren noterar enbart uppgift om den som, efter erforderliga kontroller, far rosta.
Att en valjare bedoms fa rosta ar en atgard som innebar myndighetsutovning. Vigras nigon
att fortidsrosta noteras det i en dagrapport som ocksa fors i lokalen. Vidare ar syftet med
listan att pa en plats notera uppgift om vilka viljare som t.ex. kan behova kontaktas om
nagot oforutsett intriffar med de roster som avlagts. Detta sa att en viljare kan vilja att
angerrosta pa valdagen. Valmyndigheten uppmanar, 1 sin roll som central valmyndighet med
ett ansvar for vigledning och utbildning, valndmnden att utifran ett sikerhetsperspektiv halla
viljarforteckning och avlimnade fortidsroster atskilda sa linge de senare finns kvar 1

kommunen. Det senare syftet dr av allmint intresse.

Antalet avlagda roster per dag ska enligt nuvarande rutiner redovisas i Valmyndighetens

digitala system for respektive rostmottagningsstille.

Den rittsliga grunden f6r behandling dr 1 allt vasentligt densamma oberoende av om
uppgifterna behandlas digitalt eller pa papper. Ett moment i den kommande hanteringen av
roster skiljer sig dock fran dagens hantering, nimligen den som aktualiseras av att véljarens
unika roster kopplas till viljaren genom en kod vilken anvinds i syfte att distribuera rosterna.

Vissa av uppgifterna i viljarférteckningen férmedlas till Postnord genom den kod som ir
tryckt pa fonsterkuvertet. Postnord erhaller dven en nyckel bestaende av lin, kommun och
vallokal. Genom att hantera sjilva forsindelserna med roster far Postnord, precis som idag,
aven de sista siffrorna som utgor en enskild viljares unika plats i rostlingden. Men till
skillnad fran de tre forsta uppgifterna (lin, kommun och vallokal) far Postnord ingen nyckel
for vad de sista siffrorna betyder, utan dessa anvinds for att trycka nummer i réstlingden pa
kuverten och, om valnimnden viljer den 16sningen, for att sortera rosterna i
nummerordning. Hirutover férses Postnord, om valnimnden viljer den 16sningen, med
adressuppgifter till de olika vallokalerna, sa att fortidsroster hamnar ritt.

Nir fraga dr om hantering av kommunexterna roster dr valnimnden personuppgiftsansvarig
och Valmyndigheten personuppgiftsbitride med Postnord som underbitride.

Vad sedan giller hantering av kommuninterna rdster dr en av de tinkta konstruktionerna
den att valnimnden alltjimt dr personuppgiftsansvarig, och erbjuds mdoijlighet att inga avtal
med Postnord om distribution av de kommuninterna résterna, varigenom valnimnden ger
Valmyndigheten i uppdrag att limna personuppgifter till Postnord, som blir underbitride.
Den andra konstruktionen ir att valndmnden dr personuppgiftsansvarig och ger
Valmyndigheten i uppdrag att limna de personuppgifter till Postnord som krivs for att
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Postnord ska kunna trycka nummer i réstlingden pa fortidsrosterna, som sedermera
levereras till kommunen for vidare hantering. Aven hir blir Postnord underbitride.
Valnimnden kan ocksa vilja att pa egen hand ombesorja hantering, sortering och
distribution av kommuninterna fértidsroster, det vill sdga utan att anlita Postnord for
indamailet. I dessa fall har Postnord siledes ingen roll som underbitride.

Den rittsliga grunden for de personuppgiftsbehandlingar om vilka nu ér fraga ar
myndighetsutévning och uppgifter av allmint intresse.

4.5 Nodvandighet och proportionalitet i forhallande till syftet med
behandlingen

Det 6vergripande dndamalet med personuppgiftsbehandlingarna ir att férbereda och

genomfora allmianna val. For att kunna fullgbra dandamalet krivs att valmyndigheterna

behandlar ovan angivna personuppgifter. De personuppgifter som behandlas 1 samband med

tullgrandet av dessa uppgifter i anslutning till férberedelser och genomférande av allminna

val dr begrinsade till vad som dr nédvindigt for att utféra dessa uppgifter.

Behandlingarna utgér myndighetsutévning och uppgifter av allmint intresse och kommer till
uttryck genom de uppgifter som myndigheterna har att utfora vid allmédnna val enligt
vallagen (2005:837), valférordningen (2005:874) och lagen (2001:183) om behandling av
personuppgifter i verksamhet med val och folkomréstningar. Hir kan sirskilt nimnas
behandlingar i form av anteckningar som gors i valjarférteckningen enligt 10 kap. 7 §
vallagen, markeringar i réstlingden enligt 9 kap. 11 § vallagen och sindningen av roster fran
fortidsrostningen till viljares respektive vallokaler enligt 10 kap. 5 § vallagen.

Valmyndigheten bedémer att behandlingarna dr nédvandiga och star i rimlig proportion till
syftet med behandlingarna.

4.6 Riskerna for de registrerades rattigheter och friheter

De nu aktuella behandlingarna avser uppgifter om rostberittigade till val till riksdag, region-
och kommunfullmaktige samt Europaparlamentet.

De personuppgiftsbehandlingar om vilka hir ér fraga utgdr inte ndgon systematisk och
omfattande profilering som har rittsliga féljder f6r individer da syftet med behandlingen inte
ar att bedéma personliga egenskaper hos de aktuella fysiska personerna. Behandlingarna ror
inte heller fillande domar i brottmal eller andra 6vertriadelser. De 16r inte heller 6vervakning
av allmin plats i stor omfattning. De fysiska personer vars uppgifter kommer behandlas
kommer inte analyseras, utvarderas, profileras eller poingsittas.

Personuppgiftsbehandlingarna innefattar inte att systematisk 6vervakning anvinds for att
observera, 6vervaka eller kontrollera de registrerade. Ndgon samkorning av register kommer
inte aktualiseras. Det dr i en mening friga om att teknik kommer anvindas pa ett nytt och
innovativt sitt och att nya organisatoriska 16sningar anvinds, da det innebir en
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implementering av ett digitalt system som atminstone till del ska ersitta det tidigare manuella
forfarandet. Parallellt med det digitala forfarandet kommer aven mojligheten att tillimpa det
manuella forfarandet leva kvar. Det finns inte ndgon risk for att
personuppgiftsbehandlingarna i sig hindrar de registrerade fran att utéva en rittighet eller
anvinda en tjinst eller ett avtal. Nagon tredjelandséverforing aktualiseras inte i samband
med behandlingen av de personuppgifter om vilka har ar fraga.

Nigot som emellertid finns anledning att sarskilt ta upp dr féljande.

Valmyndigheten finner att behandlingen omfattar medborgarna i mer dn ringa omfattning da
den avser bland annat uppgifter om fédelsetid, personnummer, namn, adress,
folkbokforingsort, fastighetsbeteckning, valdistrikt, medborgarskap samt tidpunkt for
invandring for rostberittigade, diribland rostberittigade till riksdagen.

Valmyndigheten bedémer likafullt att de behandlingar om vilka har ar fraga inte innebar
nagon hog risk for de registrerade mot bakgrund av det nedanstaende.

Valmyndigheten framstiller rostlingder som 1 huvudsak grundas pa de uppgifter som finns i
folkbokféringen. Sadana rostlingder framstills efter att automatiserade beslut fattats. Det far
sdgas vara fraga om behandling av personuppgifter i mer dn ringa omfattning, da det dr
manga medborgares uppgifter som behandlas, och ett antal uppgifter for varje person som
behandlas.

Genom tekniska och organisatoriska atgarder sikerstills en sakerhetsniva som ar lamplig for
personuppgifterna.

Valmyndigheten anser att de behandlingar om vilka har ar fraga ar nédvindiga och
proportionerliga i férhallande till indamalet med behandlingarna. Behandlingarna kan enligt
Valmyndigheten inte bedémas vara riskfyllda med hinsyn tagen till sannolikheten f6r
potentiella negativa konsekvenser.

Valmyndigheten bedémer att det inte finns nagon hog risk for de registrerades fri- och
rittigheter. Det dr emellertid varje enskild valnimnd som har att géra en bedémning av de

personuppgiftsbehandlingar som valnimnden utfor.

4.7 Atgirder som planeras for att hantera riskerna och for att visa att
dataskyddsforordningen efterlevs
Hir foljer en allman beskrivning av tekniska och organisatoriska sikerhetsatgirder f6r de

personuppgifter som behandlas i systemet Valid i anslutning till allmdnna val.

Valmyndigheten ar ansvarig for driften och sikerheten i systemet Valid, dd det dr fraga om
ett I'T-stéd som Valmyndigheten har litit utveckla f6r hela valadministrationens rakning,.
Valmyndigheten har att f6lja de krav som uppstills i savil vallagstiftningen som
lagstiftningen pa sidkerhets- och sikerhetsskyddsomradet. Syftet med Valid ér att sikerstalla:
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e att kunna genomféra val rittssakert och effektivt
e att behalla en hog tillférlitlighet till svenska val och demokratin 1 Sverige
e att sikerstilla férindringsbarhet i utveckling och férvaltning

e att ha en effektiv och robust férvaltning

Varje anvindare som ska anvinda Valid behover ha ett anvandarkonto. Anvindarkonton dr
personliga och far inte Overlatas. Varje anvindare blir tilldelad en behérighetsroll utifrin den
uppgift som ska utféras. Tilldelningen sker enligt pa forhand uppstillda rutiner och rollerna
ar tidsbegrinsade. Den hantering som sker av personuppgifter rérande anvindarna av Valid
hanteras i enlighet med gillande dataskyddsregler. Anvindarna ska upplysas om sadan
hantering.

Foljande sakerhetsbestimmelser for nyttjande av Valid giller generellt:

e Anvindare som kan limna behorighet till roller i Valid far inte lamna sadan roll till sig

sjalv.

e Anvindare fir aldrig limna ut anvindaruppgifter eller sidan utrustning som anvinds
for att garantera tillgang och behorighet.

e Anvindare som limnar sin dator ska stinga av datorn eller lasa datorn genom att
skarmslackaren sitts pa.

e Anvindare ska logga ut nir uppgifterna ér utférda i Valid.

e Anvindare ska folja de checklistor och rutinbeskrivningar som limnas fran
Valmyndigheten.

e Anvindare ska vara medvetna om att de limnar spar i I'T-miljon vilket for att det som
sker 1 I'T-miljon kan sparas ater till en anvindare samt att underlatelse att folja
sakerhetsforeskrifter kan innebira att atgiarder maste vidtas.

e Anvindare ska vara medvetna om att férlust av information eller uppgifter samt
utrustning som anvinds for att fa tillgang till Valid ska anmalas enligt myndighetens

egen rutin.

e Anvindare ska vara medveten om att avvikelser som kan innebira angrepp ska
rapporteras enligt myndighetens egen rutin.

For digitala viljarforteckningar och digitala réstlingder giller foljande.

e Innechallet i de digitala viljarférteckningarna samt de digitala réstlingderna dr tekniskt
atskilda for respektive kommun och atkomsten fér inte blandas mellan kommuner.
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e De digitala viljarforteckningarna och de digitala rostlingderna ar tekniskt atskilda fran
rostlingdsregistret i valdatabasen.

e  Av kontinuitetsskil skapas kontinuerligt sakerhetskopior av digitala viljarforteckningar
och rostlingder i systemet. Valmyndigheten raderar kopior av de uppgifter som
valnaimnden behandlar i digitala viljarforteckningar och réstlingder 1 samband med att
valnimnden omhindertar dessa for arkivering eller gallring enligt gallande féreskrifter.

e  For dtkomst till digital véljarférteckning och digital rostlingd krivs, férutom teknisk
behérighet och inloggning, ocksa fysisk nirvaro i rostnings-/vallokal (med en unik kod
som endast finns pa den fysiska platsen).

e  Mingden personuppgifter minimeras. En réstmottagare ser endast uppgifter som ar
noédvandiga for att ta emot rosten, namligen viljarens nummer i rostlingden, namn och
personnummer. Till Postnord limnas endast nummer i réstlingd, kopplingskod och
nyckel som visar lin, kommun och valdistrikt, men alltsd inte namn eller personnummer
pa valjare. Formedlingen av uppgifter till Postnord gor Valmyndigheten pa uppdrag av

valnamnden.

De sakerhetsatgirder som Valmyndigheten vidtar omfattar systemet Valid gillande dess
innehall, arkitektur, behorighetsstruktur, utveckling och férvaltning. Kommunen ansvarar
for sikerhetsatgirder gillande foljande.

e  de datorer som anvinds for uppgifter i Valid

e att anvindarna foljer de checklistor och rutinbeskrivningar som limnas av
Valmyndigheten

e att anvandarna ar medvetna om

o attde limnar spar i I'T-miljon vilket gor att det som sker i I'T-miljon kan sparas ater

till en anvindare samt
o att underlatelse att folja sikerhetsforeskrifter kan innebdra att atgirder maste vidtas

Valmyndigheten ansvarar f6r support gillande Valid. Kommunen ansvarar {6r 6vrig IT-
support — exempelvis nitverk och datorer. Respektive utfirdare av tjanstekort och e-

legitimation ansvarar for sin egen support.

Behorighetsadministrator hos kommun och linsstyrelse ansvarar for att genomféra enklare
support och fels6kning. Valmyndigheten ansvarar for att utbilda och instruera
behorighetsadministratorer hos kommuner och linsstyrelser som tilldelar behorighetsroller.
Valmyndigheten ansvarar f6r de behérigheter som Valmyndigheten tillhandahéller vid
allmianna val.
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Anmailan om incidenter ska alltid ske enligt gillande bestimmelser och rutiner. Infor de
allmanna valen tillhandahaller Valmyndigheten ett tekniskt stod for rapportering av

incidenter som intriffar under rostmottagning och publicerar rutiner om hur rapporteringen
ska ga till.



	1 Sammanfattning
	1.1 Valmyndighetens personuppgiftsansvar
	1.2 Valnämndens personuppgiftsansvar

	2 Bakgrund
	3 Beskrivning av behandlingen av personuppgifter
	3.1 Förtidsröstning
	3.2 Distribution av förtidsröster
	3.3 Vid bortfall av digital väljarförteckning
	3.4 Digitala röstlängder
	3.5 Vid bortfall av digital röstlängd

	4 Rättslig analys
	4.1 Allmänt om personuppgiftsansvar vid allmänna val
	4.2 Fördelningen av personuppgiftsansvaret vid införandet av digitala röstkort och moderniserad förtidsröstning
	4.2.1 Ett system skilt från valdatabasen
	Valnämndens ansvar
	Valmyndighetens ansvar


	4.3 Om bedömning av personuppgiftsbehandlingarna
	4.4 Rättslig grund för och syftet med den planerade behandlingen
	4.5 Nödvändighet och proportionalitet i förhållande till syftet med behandlingen
	4.6 Riskerna för de registrerades rättigheter och friheter
	4.7 Åtgärder som planeras för att hantera riskerna och för att visa att dataskyddsförordningen efterlevs


