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Valmyndighetens dimensionerande hotbild for EU-valet 2024

Valmyndighetens nationella dimensionerande hotbild syftar till att ge valadministrationen en
utgangspunkt nir de analyserar hot, risker och konsekvenser vid planering av
valgenomfoérandet. Den dimensionerande hotbilden har tagits fram for att det ska vara tydligt
vilken niva som Valmyndighetens rad och rekommendationer ar anpassade efter.

Bedomningar av faktiska hot maste utga frin lokala variationer och om det finns kinnedom
om aktorer som vill och kan genomfora angrepp pa lokal eller regional niva. Risker for
overférda hot och ordningsstorningar bor beaktas. Sker nagot i nirheten av kritisk
infrastruktur f6r valet, kan valgenomférandet paverkas negativt.

Enstaka incidenter har intriffat under tidigare val och den generella omvirldsutvecklingen
pavisar ett 6kat intresse att forsoka paverka fortroendet £6r, och genomférandet av, allmidnna
val.

Det finns aktérer med avsikt och férmaga att paverka kommande vals genomférande. Angrepp
mot valets genomforande kan inte uteslutas.

Valadministrationen bor vidta dtgirder som kan férebygga hot och negativ paverkan pa
valgenomférandet. Genom att skapa f6rmaga att hantera eventuella angrepp mot valets
genomforande reduceras riskerna och konsekvenserna.

Det ar svart for en extern hotaktor att systematiskt paverka valresultatet

Valsystemets konstruktion gor det svart f6r en extern hotaktor att systematiskt paverka
valresultatet. Flera av varandra oberoende processer sakerstiller att valresultatet blir rattssikert.
Varje rost bedoms enskilt utifran i f6rviag beslutade regler, résterna riknas och kontrolleras
flera ganger av olika instanser och de fysiska rOsterna arkiveras efter varje val for att mojliggora
tornyad sammanrikning och bedémning. Om fel férekommer gar det att 6verklaga
valresultatet och omval kan beslutas.

Att valsystemet ar robust, decentraliserat och transparent skapar en inneboende motstindskraft
mot paverkan pd valresultatet. For att ytterligare f6rhindra paverkan pa resultatet ar
réstmottagning och rostrikning offentliga vilket innebir att allmidnheten har insyn i
forfarandet.

Det finns aktorer med formaga att paverka valgenomférandet likval som
fortroendet fér genomférandet av allménna val

Det finns aktérer med avsikt och férmaga att paverka sa vil valets genomférande som
fortroendet f6r genomférandet av valet. Det kan handla om medveten spridning av felaktig
information 1 syfte att exempelvis paverka viljare att inte delta 1 valet eller f6rsok till att
misskreditera valsystemet och de som arbetar inom valadministrationen. Andra exempel ar
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ransomware-angrepp som leder till att aktorer inom valadministrationen inte kan anvinda sina
IT-system och datorer.

I samband med genomférandet av valen 2018, 2019 och 2022 férekom fo6rsok att paverka
valens genomférande bland annat genom angrepp 1 och mot réstmottagningsstillen, hot och
hat mot rostmottagare, stolder och sabotage.

Stulna och gomda valsedlar ar ett sannolikt scenario infor EU-valet 2024 likval som
ordningsstorningar och skadegorelse pa réstmottagningsstillen.

Under valen 2018 likvil som 2022 férekom cyberangrepp mot val.se. Cyberangrepp och andra
IT-incidenter riktade mot myndigheter sker numera aterkommande i Sverige och det ser inte ut
att avta. Ett sannolikt scenario dr att det 1 samband med valet 2024 kommer att intriffa denna
typ av angrepp i avsikt att paverka bade genomférandet och fértroendet £6r valgenomférandet.

Var gemensamma férmaga att skydda valgenomférandet

Valadministrationen bor vidta dtgirder som kan forebygga negativa konsekvenser pa
valgenomférandet och samtidigt skapa formaga att hantera eventuella angrepp och f6rsék till
paverkan. Skyddsatgirder, planering och handlingsplaner har stor potential att reducera antalet
tillfillen som en antagonist kan anvinda for att skada valets genomférande och fortroendet for
valets genomférande.

For att identifiera sarbarheter, genomféra skyddsatgirder och samtidigt héja var gemensamma
formaga att skydda valets genomforande bor valadministrationen verka for att involvera den
kompetens som finns lokalt i organisationen, exempelvis sikerhets- och
kommunikationskompetens. Samverkan, rutiner och beredskapshéjande arbete stirker arbetet
med att férebygga, motverka och méta antagonistiska hot i samband med EU-valet 2024.



