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1 Inledning

Valmyndigheten har tagit fram denna handledning som ett st6d for
kommuner och linsstyrelser som inte redan har en etablerad metod
for verksamhetsskyddsanalys. Syftet med metoden ir att bidra till
arbetet med att forebygga, motverka och méta antagonistiska hot mot

allmanna val.

Malgruppen fér denna handledning ir de som planerar det
valrelaterade arbetet pa kommuner och linsstyrelser. Valmyndigheten
rekommenderar att personer som arbetar med sikerhet och

beredskap pa kommunen/linsstyrelsen involveras i ett tidigt skede.

I handledningen far du en genomgéing av metoden, en summering av
vad som ir viktigt att tinka pa i de olika stegen, forklaring av viktiga
begrepp och exempel pa hur man kan ligga upp en
verksamhetsskyddsanalys.

Valmyndighetens metod f6r verksamhetsskyddsanalys bygger till stor
del pa Sikerhetspolisens metod for sikerhetsskyddsanalys. Den som
ar utbildad 1 Sakerhetspolisens metod kommer dirfor att kinna igen
sig och snabbt kunna pabérja arbetet utan nagon ytterligare
utbildning.

Metoden for verksamhetsskyddsanalys fokuserar pa skydd mot
antagonistiska hot. Annan paverkan, som till exempel naturhéndelser,
pandemier eller strémavbrott, bor dven den tas med i det
overgripande arbetet med valsikerhet, till exempel inom ramen for

risk- och sarbarhetsanalys samt kontinuitetsplanering.
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2 Antagonistiska hot

Antagonistiska hot ér alla hot som ar avsiktligt illvilliga. Det kan vara
terrorism, organiserad brottslighet eller underrittelsehot. Men det kan
lika garna vara illvilliga grupper pa lokal eller regional niva eller

personer som agerar pa egen hand.

Exempel pd antagonistiska hot mot allminna val kan vara att hindra
eller avskricka viljare fran att rOsta, att hota valarbetare, att forsoka
paverka valresultatet eller att undergrava fortroendet for valets

genomfoérande, till exempel genom att sprida falska rykten.

Antagonistisk paverkan pa allminna val kan fa omfattande negativa
konsekvenser, till exempel genom att valresultatet forsenas, att
riskerna for omval 6kar och att ett minskat foértroende fo6r
valgenomférandet leder till ett ligre valdeltagande i kommande val. I
forlingningen kan detta leda till att demokratin och individuella fri-

och rittigheter paverkas negativt.

3 Verksamhetsskydd

Valmyndigheten har valt att kalla arbetet med att skydda allméinna val
mot antagonistisk paverkan fér verksamhetsskydd. Detta for att
understryka att det dr en process skild fran det forfattningsstyrda

arbetet med risk- och sarbarhetsanalyser och sikerhetsskyddsanalyser.

Den frimsta skillnaden mellan verksamhetsskydd och sikerhetsskydd
handlar om vilka konsekvenser som ska undvikas. Verksamhetsskydd
syftar till att skydda valets genomférande och fortroendet for valets

genomforande, medan siakerhetsskydd utgar fran skyddet av Sveriges
sikerhet. En annan viktig skillnad dr att verksamhetsskydd utgar fran

verksamhetens egna behov och krav istillet for lagkrav.
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En verksamhet kan ha behov av biade verksamhetsskydd och
sikerhetsskydd. Om si ar fallet ska skyddet f6rst dimensioneras
efter sikerhetsskyddets krav, direfter kan ett behov av
verksamhetsskydd stilla krav pa ytterligare skyddsatgarder.

Genomférandet av allmidnna val bor dven analyseras inom ramen for
kommuners och linsstyrelsers forfattningsstyrda arbete med risk- och

sarbarhetsanalyser.

Den frimsta skillnaden mellan en verksamhetsskyddsanalys och en
risk- och sarbarhetsanalys handlar om att verksamhetsskydd utgar
ifran skyddsvarden (vad som maste skyddas) medan en risk- och
sarbarhetsanalys frimst utgar ifran sannolikheten och konsekvensen

av specifik negativ paverkan.

4 Metoden — steg for steg

Verksamhetsskyddsanalys ar ett systematiskt arbete med att identifiera
och prioritera vad som behéver skyddas, bedoma sikerhetshot och

sarbarheter, utveckla skyddsatgirder och ta fram en atgirdsplan.

Metoden bestar av sex steg, som vi gar igenom nedan.

Identifiera
och bedém
skyddsvarden

Beskrivning av !/ Utformning av

Identifiera hot/ dentifiering av verksamhets- [ verksamhets-
skyddsatgarder), skyddsplan

mot valet @
\\ \-’/

Verksamhets-
beskrivning

4.1 Steg 1 Verksamhetsbeskrivning

Verksamhetsbeskrivningen syftar till att kartligga
valgenomforandet i den egna verksamheten, utifran

férutsittningar och beroenden.

I det forsta steget analyseras hur det ser ut 1 den egna verksamheten
gillande samtliga moment i valgenomférandet — allt fran att ordna

lokaler och transporter till réstmottagning och rikna roster.

Till vigledning finns Valmyndighetens handbok, handledningar och
manualer, som beskriver genomférandet av allminna val.

Kommunerna och linsstyrelserna kompletterar med att beskriva de
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lokala och regionala forutsittningarna och att kartldgga alla moment 1

valarbetet.

Det dr viktigt att inte glémma direkta eller indirekta beroenden till
andra verksamheter, bade internt och externt. Det kan till exempel
handla om hjilp av vaktmasteriet fOr att frakta mobler eller material
eller it-st6d fran den ordinarie verksamheten som aven behévs for
valgenomférandet. Men ocksa om att till exempel el och brandlarm

maste fungera 1 alla lokaler som anvands.

Att tinka pa:

e Kartligg direkta och indirekta beroenden, bade internt i
verksamheten och externt. Vilken betydelse har till exempel
olika it-st6d eller kommunikationslosningar for valets
genomforande? Vilken betydelse har 6vriga stodfunktioner
inom verksamheten for att valet ska kunna genomféras
sakert? Finns det ett beroende till externa leverantorer eller

myndigheter sisom Polismyndigheten?

e Valmyndighetens material 4r bra att utga ifrdn, men det dr
viktigt att verksamhetsbeskrivningen speglar den egna
verksamheten eftersom det finns betydande regionala och

lokala skillnader 1 det praktiska valgenomférandet.

4.2 Steg 2 Identifiera och bedom skyddsvarden

Det andra steget handlar om att identifiera och analysera vad
som behoéver skyddas.

I steg 2 ska sa kallade skyddsvarden (det som ska skyddas) identifieras
och bedémas utifran hur stor skadan blir om skyddsvirdena utsitts
for en antagonistisk handling. Detta g6rs med utgangspunkt i

verksamhetsbeskrivningen i steg 1.



6 VERKSAMHETSSKYDDSANALYS FOR ALLMANNA VAL

Ett skyddsvirde dr en verksamhet eller en tillgaing som om den utsitts
for en antagonistisk handling skulle medfora en skada for fortroendet
tor allminna val, eller genomforandet av allméinna val, som inte ar

obetydlig.

Skyddsvirden identifieras och kan kategoriseras utifran kategorierna
verksamhet, personal, lokaler, transporter, utrustning, material (till

exempel valmaterial, valsedlar, fortidsréster och roster), system och
information. Kategorierna har tagits fram for att det ska vara lattare

att sortera i skyddsvirden och skyddsatgirder.

Ett skyddsvirde kan till exempel vara fortidsroster, som hor till
kategorin material. Vad far det f6r konsekvenser pa valets
genomforande eller fortroendet for valets genomférande om

tortidsroster stjils eller forstors?

Fem konsekvensnivaer

Det finns fem konsekvensnivaer i modellen att utga ifran nar man gor
en bedémning av hur allvarlig skadan blir. Om konsekvensen ir storre

an niva 1 bor behovet av skyddsatgirder ses Gver.

Niva 5:
Synnerligen

=== allvarlig skada
Niva 4:
Allvarlig skada

P —————

Niva 3:
Inte obetydlig skada

Niva 2:
Ringa skada

[l niva 1
Inte matbar/
inte relevant konsekvens

For varje skyddsvirde bedoms konsekvensnivan av en antagonistisk
handling f6r valets genomférande och fo6r fértroendet f6r
genomforande av val. Konsekvensbedémningen bor antecknas for

sparbarhet.

Fordjupning

Konsekvenserna bedoms fran tre olika perspektiv — konfidentialitet,

tillganglighet och riktighet.

Fortidsroster 1 vart exempel dr skyddsvirt utifran alla tre perspektiven.
Valhemligheten r6js om uppgifterna blir kinda (konfidentialitet),

fortidsrosterna maste finnas tillgingliga nér de ska riknas
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(tillgdnglighet) och om innehallet dndras paverkas genomférandet och
riktigheten i valet (riktighet).

Konfidentialitet

Med konfidentialitet menas att uppgifter eller verksamheter ér
skyddsvirda utifran att det kan medfora skada for valets
genomforande eller fortroendet for valet om uppgifterna blir kianda.
Det kan exempelvis vara dokumenterade instruktioner och rutiner f6r
las och larm avseende den fysiska forvaringen av fortidsroster. Aven
innehallet 1 en fortidsrost dr skyddsvirt utifran ett

konfidentialitetsperspektiv.
Tillgdnglighet

Med tillganglighet menas att uppgifter eller verksamheter ar
skyddsvirda utifran att de maste vara tillgingliga vid ett visst tillfille.
Det kan till exempel handla om digital eller fysisk information som
behovs fOr att genomfora valet eller valmaterial, roster eller

fortidsroster som behévs f6r valgenomforandet.

I bedémningen kan det vara anvindbart att tinka pa vilken skada som
kan uppsta for valgenomférandet om forvintad tillginglighet inte
uppfylls. Hir spelar dven tidsaspekten in, det vill sdga om det ir efter
en kort eller lang tidsperiod som bristfillig tillganglighet kan medfora

skada for genomforandet eller fortroendet f6r genomforandet.
Riktighet

Med riktighet menas att uppgifter eller verksamheter ar skyddsvirda
utifran att de inte far andras av obehériga. Det kan handla om
information som allmianheten behdver for att kunna delta i valet,
intern information av vikt f6r valadministrationen eller innehallet i en

rost eller fortidsrost.

I bedomningen bor det tas hansyn till vilken skada som kan uppsta

tor valet om forvintad riktighet inte uppfylls.
Att tinka pa:

e De atta kategorierna (verksamhet, personal, lokaler,
transporter, utrustning, material, system och information) har
tagits fram for att det ska vara littare att fa en 6verblick 6ver
vad som ska skyddas. Genom att ga igenom en kategori i taget

minskar risken att missa ett viktigt skyddsvirde.
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e Involvera andra delar av verksamheten, som sakerhet och
kommunikation, i arbetet med att identifiera och prioritera

skyddsvirden.

e Du kan anvinda konsekvenstabellen 1 kapitel 6.2 nar du gor

en konsekvensbedémning av skyddsvirden.

4.3 Steg 3 Identifiera hot mot valet

Nu idr det dags att identifiera vilka hot som finns mot valet i den

egna verksamheten.

Nir alla moment i valgenomférandet har listats i steg 1 och vi har
tittat pa vad som ska skyddas (skyddsvirden) och konsekvenserna av
att dessa hotas 1 steg 2, dr det nu dags att identifiera tinkbara hot mot
skyddsvirdena.

Valmyndigheten har tagit fram en dimensionerande hotbild f6r landet
1 stort som kommunerna och linsstyrelserna kan utga ifran for att
gbra bedomningar av den lokala och regionala hotbilden. Den
dimensionerande hotbilden har tagits fram for att det ska vara tydligt
vilken niva som Valmyndighetens rid i handb6cker och
handledningar dr anpassade efter. Det dr sedan upp till kommunerna
och linsstyrelserna sjilva att bedoma om skyddet ska anpassas efter
en ligre eller hdgre niva, utifran de faktiska lokala och regionala

forhallandena.

For att bedoma den lokala och regionala hotbilden utgar kommunen
eller linsstyrelsen bland annat fran tidigare erfarenheter och 6ppna
underlag fran exempelvis Myndigheten f6r samhallsskydd och
beredskap, Sikerhetspolisen och Polismyndigheten. Det ar ocksa
viktigt med lokal och regional samverkan med andra
kommuner/lansstyrelser och myndigheter (till exempel
Polismyndigheten) for att kunna gora en rittvisande bedémning av

lokala eller regionala hot.

Den lokala och regionala hotbilden kan vara allvarligare dn
Valmyndighetens dimensionerande hotbild. Sa ir till exempel fallet
om en kommun har information om att en storre grupp kommer att
forsoka angripa en specifik vallokal inom kommungrinsen. I det fallet

behover den lokala valmyndigheten dimensionera skyddet utifran en
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hogre niva dn de rad och forslag pa atgarder som Valmyndigheten

tagit fram utifrin den dimensionerande hotbilden.

I en annan region kan kommunerna och linsstyrelsen — utifran
samverkan med bland annat Polismyndigheten och utifran tidigare
erfarenheter — gbra bedémningen att det finns en ligre sannolikhet
for angrepp mot nagon lokal eftersom det inte finns nagra aktorer
med kapacitet, intention eller tillfille att genomfora ett sadant
angrepp. Da kan kommunerna overviga att vilja en ligre niva for
skyddet dn de rad och forslag pa atgirder som Valmyndigheten tagit

fram.
Att tinka pa:

e Samverka med Polismyndigheten for att kunna gora en
realistisk bedémning av vilka antagonistiska hot som finns
mot skyddsvirden lokalt/regionalt. Polismyndigheten kan inte
bara bidra till en mer rittvisande bedémning av den faktiska
hotbilden utan dven ge vagledning i hur man utformar ett
vilfungerande skydd mot exempelvis inbrott och andra brott.

e Ta girna del av erfarenheter frin andra kommuner och
linsstyrelser for att littare kunna identifiera hot 1 den egna
verksamheten.

e Du kan anvinda Valmyndighetens dimensionerande hotbild
och rad 1 handb6cker och handledningar f6r att fa forslag pa
limpliga skyddsatgarder — men anpassa sedan skyddet efter de
faktiska forhillanden som giller lokalt/regionalt.

4.4 Steg 4 Identifiering av sarbarheter

Hir gar vi igenom vilka sarbarheter som finns i den egna
verksamheten, utifrin vad som behover skyddas och hur det
befintliga skyddet ser ut.

I steg 4 tittar vi pa hur sarbarheten ser ut for olika skyddsvarden. Det
vill sdga hur vil befintliga skyddsatgéirder skyddar mot de hot som vi
har identifierat 1 det féregaende steget.

Sarbarheten kan bedémas genom praktiska tester av
verksamhetsskyddet, genom analys av tidigare incidenter och genom

att gora bedomningar grundade pé erfarenhet.
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Om den aktuella hotbilden visar att en grupp kan komma att bryta sig
in 1 kommunens arkiv for att stjila roster eller fortidsroster och
torvaringen saknar tillrickligt skydd (sdasom sikerhetsskap, las eller
larm) ar skyddet inte tillrdckligt dimensionerat efter vare sig
skyddsvirdet eller det faktiska hotet. Det finns dé en sarbarhet som
behover beskrivas for att det ska vara mojligt att identifiera konkreta

skyddsatgirder i nasta steg.
Att tinka pa:

e Samverka girna med Polismyndigheten for att littare kunna
uppticka sarbarheter i den egna verksamheten.

e Var noga med att kontinuerligt dokumentera incidenter som
visar pa sarbarheter i det befintliga skyddet.

e DPraktiska tester av verksamhetsskyddet kan géras genom att
6va olika scenarier och ta stéd av utomstiaende. Hur svart ar
det exempelvis att stjdla en valurna och vilka atgarder kan
genomforas for att forhindra att detta sker? Kan exempelvis
ett buntband eller ett snére fastbundet i bord och valurna
vinna tillrickligt mycket tid for att hindra att valurnan stjils?
Eller ar sarskild moblering effektivare i en viss situation?
Genom tester och 6vningar hittas effektiva och konkreta

16sningar.

4.5 Steg 5 Beskrivning av
verksamhetsskyddsatgarder

Nu handlar det om att ta fram atgirder for att komma till réitta

med sarbarheterna.

I steg 5 beskriver vi dtgirder for att komma till ritta med de

sarbarheter som tidigare har identifierats.

Valmyndigheten ger 1 handbécker, handledningar och manualer

exempel pa mojliga skyddsatgirder som en utgangspunkt f6r

utformningen av lokala och regionala atgarder.

Exempel pa skyddsatgirder for att forhindra stold av fortidsroster kan
vara att utbilda réstmottagarna, att forankra uppsamlingsladan i en

vigg eller mobel och att ha viktare tillgingliga.

Det blir ocksa viktigt att ha rutiner for att snabbt kunna polisanmaila

och rapportera eventuella incidenter pa ett korrekt och transparent
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sitt, sa att fortroendet fOr valet inte skadas. Vidare kan en
kommunikationsplan tas fram fér att kommunen eller linsstyrelsen
ska vara vil forberedd och snabbt kunna kommunicera en rittvisande
bild av hindelsen.

Att tinka pa:

e Se till att rutiner £6r hur en polisanmalan gar till och hur
verksamheten informerar och rapporterar om olika hindelser
ar vil kinda 1 organisationen.

e | en kommunikationsplan ska tydligt framga vem som
ansvarar for vad, vilka budskap som fors fram och vilka
kanaler som anvinds i kommunikationen. Det ar viktigt med
transparens och tydlighet for att inte fértroendet f6r valets
genomforande ska skadas.

e T avsnitt 6.5 finns en sammanstillning 6ver 6vergripande

atgarder for att 6ka skyddet av verksamheten.

4.6 Steg 6 Utformning av verksamhetsskyddsplan

Det sista steget handlar om att utforma en
verksamhetsskyddsplan med atgirder for att 6ka skyddet av

valet.

I detta steg ska en enkel verksamhetsskyddsplan tas fram. Dir ska det
framga vilka atgarder som behover genomforas, nir de ska goras, vad

som ska prioriteras och vem som ir ansvarig.

Atgirder bor 6vervigas for alla hot som har bedémts som hogre dn
niva 11 steg 2. Hindelser dar sannolikheten ér stor for att ett angrepp

ska ske och dir konsekvensen av ett angrepp ar stor bor prioriteras.

Att bedoma sannolikheten for att ett antagonistiskt hot ska intriffa ar
ofta mycket svart. Om det ar svart kan verksamhetsskyddet istillet
prioriteras utifran konsekvenserna av att ett skyddsvirde paverkas och
de sarbarheter som har identifierats i steg 4, det vill siga dar
skillnaden ir stérst mellan den identifierade hotbilden och det
befintliga skyddet.

Att tinka pa:

e [ avsnitt 6.1 kan du ta del av ett exempel pa hur en

verksamhetsskyddsanalys kan se ut.

11
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¢ Du kan ta hjilp av konsekvenstabellen i avsnitt 6.2, tabellen
for riskbedémning i 6.3 och tabellen f6r sannolikhetsnivder
och osikerhetsnivaer 1 6.4.

e Detir ofta virdefullt att skriva ner den bedémda
osikerhetsnivan for att littare kunna prioritera
verksamhetsskyddsatgirder. Sannolikheten for ett
antagonistiskt angrepp varierar 6ver tid och en tillforlitlig
dokumentation av varfor en viss niva valts underlattar

uppfoljande bedémningar.
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5 Viktiga begrepp

Hir har vi samlat centrala begrepp som anvinds i handledningen.
Antagonistiska hot

Avsiktligt illvilliga handlingar i syfte att paverka genomférandet av
allminna val och/eller fértroendet for valet. Ett antagonistiskt hot
kan komma fran saval andra linder som fran grupper eller enskilda

individer.
Dimensionerande hotbild

Ett verktyg for att forsta och tolka Valmyndighetens rad och forslag.
Den dimensionerande hotbilden beskriver inte det faktiska hotet mot
allmianna val dven om den f6rséker att ligea sa nira verkligheten som
mojligt. Kommuner och linsstyrelser behéver bedoma de faktiska hot
som finns mot deras ansvarsomrade (lokalt eller regionalt) utifran
egna erfarenheter och 1 samverkan med lokala och regionala

sikerhetsmyndigheter.
Skyddsvirden

Det som ska skyddas for att valtillfillet ska kunna genomféras och f6r
att fortroendet f6r genomforandet av valet inte ska paverkas negativt.
Skyddsvirden kan finnas inom kategorierna verksamhet, personal,
lokaler, transporter, utrustning, material, system och information.
Skyddsvirden identifieras och bedéms utifran vilka konsekvenser
antagonistisk paverkan far for genomforandet eller fortroendet for
valgenomférandet. Om konsekvensen av paverkan medfor en skada

finns det behov av skyddsatgirder.
Verksamhetsskydd

Att identifiera och skydda verksamhet frin antagonistisk paverkan
som kan leda till negativa konsekvenser f6r genomférandet av, och
fortroendet for, allmidnna val. Verksamhetsskyddet utgar fran

verksamhetens egna behov och krav.
Sdkerhetsskydd

Skydd av verksamhet som kan fa negativa konsekvenser f6r Sveriges
sikerhet om den paverkas. Sikerhetsskyddet utgar fran
sikerhetsskyddslagen. Om en verksamhet omfattas av bade

sikerhetsskydd och verksamhetsskydd dimensioneras skyddet i forsta

13
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hand efter sikerhetsskyddets krav. Direfter kan behovet av
verksamhetsskydd stilla krav pa ytterligare skyddsatgarder.

Valsikerhet

Ett samlingsbegrepp f6r valadministrationens systematiska arbete
med att skydda de uppgifter som ska utféras enligt vallagen och andra
valrelaterade forfattningar. Det handlar om sidkerhetsskydd och
verksamhetsskydd — men dven om skydd mot olyckor,

informationssikerhet, krisberedskap och kontinuitetshantering.
Sarbarhet

Skillnaden mellan befintliga sikerhetsatgirder och de hot som
atgirderna ska skydda mot. Sarbarheten kan bedémas genom
praktiska tester av verksamhetsskyddet, genom analys av tidigare
incidenter och/eller genom att géra bedémningar grundade pa
erfarenhet. En sarbarhet behéver beskrivas sa tydligt som moijligt for
att det ska vara mojligt att identifiera skyddsatgirder.

6 Verktyg att anvanda dig av i arbetet med
verksamhetsskyddsanalysen

I det har kapitlet ger vi exempel pa hur en verksamhetsskyddsanalys
kan laggas upp, ger en beskrivning av de olika konsekvensnivaerna,
visar hur man kan gora en tabell f6r riskbedémning och gir igenom

sannolikhetsnivaer och osikerhetsnivaer.

6.1 Overgripande analys

Pa nista sida ges ett exempel pa hur en verksamhetsskyddsanalys kan
se ut i tabellformat. Metoden gor det littare att fa en 6verblick over

vad som behéver skyddas och hur det ska skyddas.



1
Verksamhets-
beskrivning

p
Identifiera och
bedom
skyddsvirden

3
Identifiera hot
mot valet

4
Identifiering av
sarbarheter

5
Beskrivning av verk-
samhetsskydds-
atgarder

6
Utformning av verk-
samhetsskyddsplan
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Fyll i for respektive
delmoment

Moment

Delmoment

Vad ska vi skydda?

Skyddsvard tillgang

Skyddsvard kategori

Kategori av skyddsvard tillgang:
verksamhet, personal, lokaler,
transporter, utrustning, material
(exempelvis valmaterial,

valsedlar, fortidsréster och rister),
system eller information.

Konsekvensbedémning
-Genomférande

Konsekvens for genomforande av
val. Se B:2 Konsekvenstabell

Beddmning

Anteckning avseende
konsekvensbedomningen for
spéarbarhet

Konsekvensbedomning
—Fértroende

Konsekvens for fortroende for
genomfiirande av val. Se 6:2
Konsekvenstabell

Beddmning

Anteckning avseende
konsekvensbeddmningen for
sparbarhet

Konsekvensperspektiv

Fran vilka perspektiv ar momentet
skyddsvart?

Hot mot momentet

Vilka antagonistiska hot mot
momentet har identifierats?

Dimensionerande
hotniva

Vilka dimensionerande férmagor
ska verksamhetsskydds-
atgarderna skydda mot?

Finns det sarbarheter?

Sarbarheter definieras som gapet
mellan befintliga sékerhets-
atgarder och de dimensionerande
eller faktiska hot som de ska
skydda mot.

Beskrivning av

Beskrivning av varfor det finns ett

sarbarheter gap mellan befintliga atgérder och
dimensionerande/faktiskt hot.

Verksamhetsskydds- Vad behover atgardas?

atgarder

Verksamhetsskyddsplan | Vem ansvarar fér atgarden?

Nar ska atgarden vara klar?

Riskbedomning (om
mojligt)

Konsekvens

Sannolikhet

Risktal

Prioritering

Prioriteringsniva

Slutfort

Notera om slutfért
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6.2

Konsekvenstabell

Konsekvenstabellen nedan visar de olika konsekvensnivier som

anvinds i steg 2. Verksamhetsskydd bor 6vervigas om den

uppskattade konsekvensen ligger pa niva 2 eller Gver.

Konsekvensniva

5. Synnerligen
allvarlig skada

4. Allvarlig skada

3. Inte obetydlig
skada

2. Ringa skada

1. Inte matbar
eller relevant
konsekvens

Kategori: Fértroende for
genomférande av val

Exempelvis synnerligen allvarlig
paverkan av fértroendet for
genomférandet av val vilket riskerar
att leda till en synnerligen allvarlig
reducering av valdeltagandet.
Synnerligen allvarliga protester mot
valadministrationen och ifragasattande
av valgenomforandet. Langsiktiga
konsekvenser och stora svarigheter
att aterga till ett normallage.

Exempelvis allvarlig skada pa
fortroendet for genomférandet av val
vilket riskerar att leda till omfattande
reducering av valdeltagandet.
Allvarliga protester mot
valadministrationen och ifragasattande
av valgenomfdrandet. Svart att aterga
till ett normallage.

Exempelvis inte obetydlig skada pa
fortroendet for genomférandet av val
vilket riskerar att leda till en inte
obetydlig reducering av
valdeltagandet. Inte obetydliga
protester mot valadministrationen och
ifragasattande av valresultatet. Mgjligt
att aterga till ett normallage inom
rimlig tid.

Exempelvis ringa skada pa fortroendet
for genomférandet av val. Ringa
protester mot valadministrationen och
ringa ifrdgasattande av
valgenomférandet. Mgjligt att relativt
snabbt aterga till ett normallage.

Exempelvis negativ rapportering och
informationspaverkan som inte
paverkar fértroendet for
genomférandet av val.

Kategori: Genomférande av
val

Exempelvis synnerligen allvarliga
avvikelser fran foreskriven
ordning som paverkar
genomférandet av val. Val gar
inte att genomféra. Synnerligen
allvarlig paverkan eller férsening
av valresultatet. Synnerligen
allvarliga ekonomiska
konsekvenser. Langsiktiga
konsekvenser och stora
svarigheter att aterga till ett
normallage.

Exempelvis allvarliga avvikelser
fran féreskriven ordning som
paverkar genomférandet av val.
Allvarlig omprioritering av
resurser behdvs for att
genomféra val. Allvarlig risk for
paverkan eller férsening av
valresultatet. Allvarliga
ekonomiska konsekvenser.
Allvarlig risk for omval. Svart att
aterga till ett normallage.

Exempelvis inte obetydliga
avvikelser fran foreskriven
ordning som paverkar
genomférandet av val. Inte
obetydliga omprioritering av
resurser behdvs for att
genomféra val. Inte obetydlig risk
for paverkan eller férsening av
valresultatet. Inte obetydliga
ekonomiska konsekvenser. Inte
obetydlig risk for omval. Méjligt
att aterga till ett normallage inom
rimlig tid.

Exempelvis ringa avvikelser fran
féreskriven ordning som
paverkar genomférandet av val.
Omprioritering av resurser
behdvs for att genomféra val.
Risk for paverkan eller forsening
av valresultatet. Ringa
ekonomiska konsekvenser. Risk
for férnyad sammanrakning eller
annan atgard. Mojligt att relativt
snabbt aterga till ett normallage.

Exempelvis avvikelser fran
féreskriven ordning som inte
paverkar genomférandet av val
eller valresultatet.
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6.3 Tabell for riskbedomning

Tabellen f6r riskbedomning som anvinds 1 steg 3 visar var skyddet
frimst behover sittas in — dér sannolikheten for ett antagonistiskt hot
ar hog eller mycket hég och dir konsekvensen blir allvarlig eller
synnerligen allvarlig skada.

Sannolikhet
Mycket hog 5 5 10 15 20 25
Hog 4 4 8 12 16 20
Medelhog 3 3 6 9 12 15
Lag 2 2 4 6 8 10
Mycket lag 1 1 2 3 4 5
Konsekvens 1 2 3 4 5
Inte matbar Ringa Inte Allvarlig ~ Synnerligen
skada skada obetydlig skada allvarlig
skada skada
Risk = f(sannolikhet, konsekvens).
6.4 Sannolikhetsnivaer och osidkerhetsnivaer
Hur g6r du f6r att bedéma sannolikheten av antagonistiska hot i
steg 3? Tabellen nedan ger en vigledning,.
Sannolikhet Uppskattad Osékerhet Forklaring
forekomst
Mycket h6g  Tio eller fler Ingen Ingen osakerhet forekommer i bedémningen
ganger per val
Hog Tre till nio Mycket liten ~ Omfattande underlag stédjer bedémningen
ganger per val men litet utrymme for felaktighet
Medelhog En till tva ganger Tydlig Rimlig beddmning utifran tillganglig empiri
per val men tydligt utrymme for felaktigheter
Lag En gang pertva Mycket stor  Det finns lite empiri att stddja beddmningen pa
till tre val men majligheten for fel ar 6verhdngande
Mycket lag En gang per fyra Avstar Sannolikhet kan inte uppskattas

eller fler val beddmning
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6.5 Upptiackande, forsvarande och hanterande
skyddsatgarder

I Valmyndighetens handbocker, handledningar och manualer finns
konkreta forslag och rad gillande atgarder for ett 6kat skydd av valet.
Hir nedan finns dessa atgirder ssmmanfattade under rubrikerna
upptickande, forsvirande och hanterande skyddsatgirder.
Sikerhetsatgirderna dr manga ganger beroende av varandra. Vissa
atgarder tillhor fler an en kategori. Grundlaggande for alla
skyddsatgirder dr gedigen utbildning och genomtinkta rutiner.

Upptiackande skyddsatgarder

Upptickande skyddsatgirder 6kar sannolikheten att ett angrepp kan
upptickas innan eller under tiden det sker samt kan fungera

avskrickande for angripare.

¢ Undvik ensamarbete
Att minst tva personer genomfor transporter och andra

moment i valarbetet bidrar till ett 6kat skydd. Sannolikheten
okar att ett pagaende angrepp upptacks. Nar tva eller flera
personer arbetar tillsammans byggs en kontrollfunktion in i

arbetet vilket dven leder till 6kad trovirdighet.

e Sparbarhet
Genom att dokumentera var och av vem roster och annat

skyddsvirt valmaterial hanteras byggs en naturlig kontroll in
som samtidigt fungerar upptickande. En enkel rutin for
sparning kan till exempel beskriva hur man arbetar
systematiskt med detta, vem eller vilka som har att uttora
respektive arbetsuppgift vid varje tillfalle och hur sparning kan
ske i efterhand.

e Synliggdrande av roller
Att synliggtra de personer som har tilldelade roller, till

exempel rostmottagare, rostriknare, transportérer och
valansvariga, med kliader eller andra symboler kan fungera

som en upptickande och avskrickande skyddsatgard.

e Personell bevakning
Personell bevakning, exempelvis genom utékat uppdrag till

det egna vaktbolaget, 6kar skyddet av transporter och lokaler

vilket minskar sannolikheten for ett angrepp. Bevakning ar
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bade en upptickande, férsvarande och hanterande

skyddsatgard.

Kinnedom hos Polismyndigheten och riddningstjinsten
God polisidr kinnedom om valadministrationens transporter

och lokaler 6kar Polismyndighetens férmaga att skydda dem
och minskar sannolikheten f6r ett angrepp. Ibland kan det
vara tillrickligt och dven limpligt med muntliga kontakter.
Aven riddningstjinsten bor ha kinnedom om

valadministrationens verksamhet.

Larm och 6vervakning
Larm och 6vervakning mildrar konsekvenserna av ett angrepp

genom saval moijlighet till upptickt av paverkan som snabb
intervention for att férhindra forlust eller forstorelse av det
som transporteras eller forvaras. Fjarrstyrt larm och
overvakning minskar dven sannolikheten for ett angrepp
genom att avskricka och forsvara for en angripare att paverka
en transport. Vad giller lokaler kan sa kallade “larmviskor”

hyras och kopplas till larmcentral.

Sikerhetsmaterial
Genom att anvinda sig av sikerhetspasar och plombering kan

ett forsok till manipulation eller en genomférd manipulation

av innehallet 1 pasen eller det som plomberats upptickas.

Forsvarande skyddsatgarder

Forsvarande skyddsatgirder fordrojer eller forsvarar for en angripare

samt minskar skadorna av ett angrepp.

Byggnadstekniska skyddsatgirder, sektionering, las och
tilltridesskydd
Byggnadstekniska skyddsatgarder 6kar den tid det tar f6r en

angripande att ta sig in 1 en lokal. Det kan exempelvis vara
atgirder 1 fasader, ytterviggar, tak, golv, dérrar och fonster.
Sarskilt viktigt dr ofta att minska antalet fénster och
ytterdorrar, alternativt forstirka dem med hjalp av galler eller

grindar.

I vissa fall behover det fysiska skyddet inte avse en hel
byggnad utan bara en sektion eller en del av en byggnad eller
lokal. Aven punktvis skydd med exempelvis ett sikerhetsskap
eller virdeskap bidrar till 6kat skydd. Byggnadstekniska
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skyddsatgirder dr beroende av vilfungerande lds med
tillf6rlitlig nyckelhantering. Genom att byta ut eller
uppgradera befintliga las 6kar skyddet av en lokal eller ett

forvaringsutrymme.

Transporter med forvaring av det skyddsvirda 1 ett last
utrymme, exempelvis ett last bagage- eller lastutrymme,
tordrojer och forsvarar for en angripare. Tilltrddesskyddade
utrymmen, ofta ett sirskilt fordon eller ett virdeskap 1 ett

fordon, minskar ytterligare sannolikheten for ett angrepp.

e Inpasseringskontroll
Om enbart behoriga personer kan vistas 1 en lokal férsvarar

man foér en angripare. Inpasseringskontroll kan genomféras
genom personell kontroll, tekniska kontrollsystem (till
exempel kortlasare) eller manuella system siasom

nyckelhantering.

Inpasseringskontroll kan dven vara en hanterande
skyddsatgird genom att det blir littare att i efterhand klarlagga
vem eller vilka som haft tillgang till lokalen eller

forvaringsutrymmet i samband med en incident.

¢ Insynsskydd
Insynsskydd minskar sannolikheten for tillgrepp genom att

det inte syns utifran vad som transporteras eller forvaras.
Insynsskydd for transporter kan uppnas genom att ligga gods
1 ett icke-transparent karl eller att anvinda ett fordon med
avdelat férvaringsutrymme. Genom att fonster ticks med folie
eller motsvarande alternativt att inte skylta en lokal eller ett
fordon blir transporten eller férvaringen skyddad. Ett digitalt
insynsskydd uppnas genom att sakerstilla att information om
vad som transporteras eller férvaras inte finns tillgingligt

digitalt, i sociala medier eller pa en webbplats.

¢ Inte limna fordon obevakade och 6verfallslarm
Att inte lamna fordon obevakade vid planerade eller

oplanerade stopp forsvarar for angripare och minskar
sannolikheten for ett angrepp. Om ett angrepp dnda sker kan
skadorna minskas om de som utfér transporten har

overfallslarm och diarmed snabbt far hjalp.

e Atgirder vid av- och palastning
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En transport som méts upp av behorig personal som tar hand
om godset ir en forsvarande skyddsatgird. Ar det moiligt att
Oppna transporten inom ett avsparrat omrade och inte limna
godset obevakat Okar skyddet ytterligare. Det mottagna
valmaterialet, fortidsrosterna eller rosterna bor kontrolleras,

dokumenteras och jimféras med den forvintade miangden.

Hanterande skyddsatgarder

Hanterande skyddsatgirder ér atgarder som stoppar en angtipare
alternativt dtgirder som minskar konsekvenserna av ett angrepp som

redan skett.

e Anvindande av virdetransport
En virdetransportor dr en person som arbetar for ett foretag

med sarskilt uppdrag att genomfora sikra transporter. Att
anvinda virdetransport minskar sannolikheten f6r ett angrepp
samt Okar fortroendet for skyddet, vilket kan bidra till att

mildra konsekvenserna av ett angrepp.

e Poliseskort
Poliseskort minskar kraftigt savil sannolikhet f6r, som

konsekvenser av, ett potentiellt angrepp. Poliseskort dr den
yttersta skyddsatgarden for transport av valmaterial,

fortidsroster och roster.

e Personell bevakning i eller utanfor lokalen
Bevakningspersonal eller polis 1 eller utanfor en lokal eller ett

forvaringsutrymme skapar forutsittningar for att snabbt

stoppa angripare innan eller nir nigot sker.

e Brandskydd

Ett brandskydd anpassat f6r genomforande av val, sirskilt om
lokalens ordinarie brandskydd ar anpassat for annan
verksamhet, minskar konsekvenserna av eventuella angrepp.
Att det dr viktigt att skydda valmaterial, roster och
fortidsroster mot forstorelse bor sirskilt tinkas pa vid val av

slackningsutrustning.

e Utbildning av personal
En god kinnedom hos personalen om situationer som kan

uppsta och hur dessa ska hanteras ger bittre forutsattningar
for att stoppa ett angrepp och f6r mindre pétagliga

konsekvenser av ett genomfort angrepp.
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Dokumentation, sparbarhet och rutiner
Dokumentation, sparbarhet och rutiner bidrar till en

effektivare hantering av eventuella incidenter.

Ett exempel pa rutiner ér att ha reservlokaler férberedda.
Exempelvis kan ett fordon férberedas som innehaller allt som
beho6vs for att sitta upp ett rostmottagningsstille, som vid
behov kan koras ut till 6nskad plats. Andra centrala rutiner

giller polisanmailan och incidentrapportering.

Kommunikationsplanering
Upparbetade rutiner f6r proaktiv och férebyggande

kommunikation i hindelse av forlorat eller forstort
valmaterial, réster och fortidsroster alternativt spridning av

falska rykten minskar konsekvenserna av eventuella angrepp.
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