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Bestammelser for skyddsadministratorer (SKYAD) pa
lansstyrelser

Lis dessa bestimmelser innan du skriver under blanketten Forbindelse f6r behorighet -
SKYAD.

Du har blivit tilldelad behérighet att ta del av skyddade personuppgifter 1 Valid. Det ir viktigt
att du dr medveten om vad som giller f6r sidan hantering och att du hanterar sidana uppgifter
med stor omsorg och forsiktighet.

Enligt 21 kap. 3 a § offentlighets- och sekretesslagen giller sekretess for uppgift om den som
har skyddad folkbokféring enligt 16 § folkbokforingslagen (1991:481) f6r uppgift som limnar
upplysning om var den parten bor stadigvarande eller tillfalligt, om det inte star klart att
uppgiften kan réjas utan att den enskilde eller ndgon nirstaende till denne kan komma att
utsittas for hot eller vald eller lida annat allvarligt men. Detsamma giller om uppgiften
tillsammans med annan uppgift i bidrar till saidan upplysning.

Sérskilt om rutiner f6r hantering av skyddade personuppgifter

Det ar sarskilt viktigt att du foljer lansstyrelsens upprittade rutiner som medfor att:

e uppgifter for personer med skyddade personuppgifter aldrig limnas till nigon annan 4n
personen sjalv,

e dubblettrostkort eller annan information endast skickas med post (inte e-post) eller
overlimnas vid personligt besok efter identitetskontroll,

e c-post eller telefon aldrig anvinds vid utlimnande av skyddade uppgifter,

e uppgifter som skickas med post far endast skickas till personens folkbokforingsadress,
aldrig till nagon annan adress som uppges.

Du hittat mer information om hantering av skyddade personuppgifter i Skatteverkets
vigledning for hantering av skyddade personuppgifter i svensk férvaltning. Vagledningen finns
pa skatteverkets hemsida,

https://www.skatteverket.se/offentligaaktorer/informationsutbyte /folkbokforingsekretessmar
keradepersonuppgifter.4.18e1b10334ebe8bc80002541 . html.

Sikerhetsbestaimmelser

e Anvindare som kan limna behorighet till roller i Valid far inte limna sadan roll till sig
sjalv.

e Anvindare far enbart anvinda av linsstyrelsernas I'T-avdelning godkinda tillbehor till
dator.

e Anvindare fir inte anvinda andra datorer dn de som dr godkinda av linsstyrelsernas
Anvindare far aldrig limna ut anvindaruppgifter eller sidan utrustning som anvands
for att garantera tillgang och behorighet, till exempel smarta kort.
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e Anvindare som limnar arbetsplatsen ska stinga av datorn eller lasa datorn genom att
skidrmslackaren sitts pa.

e Anvindare ska logga ut nir arbetsuppgifterna ar utférda i Valid.

e Anvindare ska f6lja de checklistor och rutinbeskrivningar som limnas fran
Valmyndigheten eller linsstyrelsernas I'T-avdelning.

e Anvindare ska vara medvetna om att de limnar spar i I'T-miljon vilket gor att det som
sker 1 I'T-milj6n kan sparas ater till en anvindare samt att underlatelse att folja
sikerhetsforeskrifter kan innebiéra att atgirder maste vidtas.

e Anvindare ska vara medveten om vilken rutin som galler f6r aktuell linsstyrelse eller
som limnats fran linsstyrelsernas IT-avdelning betriffande hantering av datorer under
nattetid och under helg.

e Anvindare ska vara medvetna om att férlust av information eller uppgifter samt
utrustning som anvinds for att fa tillgang till Valid ska anmalas enligt myndighetens
egen rutin.

e Anvindare ska vara medveten om att avvikelser som kan innebira angrepp ska
rapporteras enligt myndighetens egen rutin.



