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Bestammelser for attesterare pa lansstyrelsen

Lis dessa bestimmelser innan du skriver under blanketten Forbindelse f6r behorighet -
Attesterare.

Som attesterare i Valid ska du

kontrollera att dtkomst och den begirda behorighetsnivan 6verensstimmer med
personens roll 1 valet,
vid bestillning av atkomst och behoérigheten BAD och SKYAD kontrollera att det
finns undertecknad forbindelseblankett frin anvindaren,
uppdatera anvindares e-postadress eller telefonnummer nir sidana dndrats,
avanmila sidan anvindare som bytt roll eller arbetsuppgift eller som limnat
organisationen fran atkomst till Valid, och
sikerstilla att den som har rollen behérighetsadministrator
o fortlopande kontrollerar behorigheter och giltighetstider for anvandare i
behorighetssystemet,
o tar bort anvindare som har bytt roller eller arbetsuppgifter eller limnat
organisationen.

Sikerhetsbestaimmelser

Anvindare som kan limna behorighet till roller 1 Valid far inte liamna sadan roll till sig
sjalv.

Anvindare far enbart anvinda av linsstyrelsernas I'T-avdelning godkinda tillbehor till
dator.

Anvindare far inte anvinda andra datorer 4n de som ar godkinda av linsstyrelsernas
IT-avdelning for att anvanda Valid.

Anvindare far aldrig limna ut anvindaruppgifter eller sidan utrustning som anvands
for att garantera tillgang och behorighet, till exempel smarta kort.

Anvindare som limnar arbetsplatsen ska stinga av datorn eller lasa datorn genom att
skiarmslackaren sitts pa.

Anvindare ska logga ut nir arbetsuppgifterna ar utférda 1 Valid.

Anvindare ska folja de checklistor och rutinbeskrivningar som limnas frin
Valmyndigheten eller linsstyrelsernas I'T-avdelning.

Anvindare ska vara medvetna om att de limnar spér i I'T-miljon vilket gor att det som
sker 1 IT-miljén kan sparas ater till en anvindare samt att underlatelse att f6lja
sikerhetsforeskrifter kan innebira att atgiarder maste vidtas.

Anvindare ska vara medveten om vilken rutin som giller f6r aktuell linsstyrelse eller
som limnats fran linsstyrelsernas IT-avdelning betriffande hantering av datorer under
nattetid och under helg.
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e Anvindare ska vara medvetna om att férlust av information eller uppgifter samt
utrustning som anvinds for att fa tillgang till Valid ska anmalas enligt myndighetens
egen rutin.

e Anvindare ska vara medveten om att avvikelser som kan innebira angrepp ska
rapporteras enligt myndighetens egen rutin.



